
  3333 
   مجلة العلوم الشرعية  

 م (2024هـ /يناير1445الآخرة )جمادى ا 3386 – 3333(، الجزء الثاني ص ص 3(، العدد ) 17المجلد ) -جامعة القصيم، 
 

 د. أحمد بن علي بن عبد الله الدباسي

 

 مبدأ التناسب في الدفاع الشرعي ضد الهجمات السيبرانية  
   أحمد بن علي بن عبد الله الدباسيالدكتور: 

، جامعة القصيم، بكلية الشريعة والدراسات الإسلاميةالأنظمةأستاذ مساعد بقسم   
aaldibasi@qu.edu.sa 

 

 ملخص البحث
تناولت هذه الورقة مسـللة ققي  اـا ا الانا ـن عند ا ـا دام ل  الدااش الشـرعو الدوا اـد العدوالم رو ا شـروش 
با ـــا دام اات ال الســـيوالية وثلث   بابة مئالة رإيســـةا علو مو ا علوم وا  القوال  واوعرا  الدولية بئول ل  الدولة 

أس عدوالم مســـلير رو مشـــروش عليبأا، اتاء ا ئمة الا بأيدس   هذه الورقة    الدااش عو لفســـبأا وس و ـــيلة مشـــروعة اـــد 
 ئيالم هذا ا فبأوم والح  الثا ت للدولة وألو لا مراء ايوا  ثم  يّنت الورقة   لفس ا ئمة الا بأيدس مفبأوم الانا ـــــن   الدااش  

 شـــــــا ةا وقد تناو  ا ئمة اوو  تواـــــــيير  الشـــــــرعو وهذلث مفبأوم اات ال الســـــــيوالية الذس قد لمالا معو  ع  ا فاهيم ا
العاقة    اات ال الســـيوالية وجراة العدوالم هولم اوخوة قد يام ا ـــا دامبأا   ابأاـــرار وهدا  ليوية، أو  نية قاية، أو  

و الغاز وروها اختراق خصــــو ــــية، أو أاــــرار علا ا دلي  أو ا راا  الحيوية ها ســــاشــــفيال ودور الرعاية أو   ال ال بأرباء أ
لدى الدولة ا عادى عليبأاا عاـــــااةس  ا  ـــــئ ، جاءل هذه الورقة لاواـــــيير مفبأوم العدوالم والاعاداء ا ســـــلير والذس قد ياتاوز 
ا فبأوم الســــاإد باقاصــــاره علا او ــــلمة الاقليدية ليشــــ   روها مو او ــــلمة الحديثة، ومنبأا او ــــلمة ابأل ترولية با ــــا دام  

ــيوال ــد هذه اات ال الســ ــبأا اــ يةا  ثم  عد ثلث، أواــــير ا ئمة الثاني مو هذه الورقة مدى ألقية الدولة   الدااش عو لفســ
ــيوالية باعائارها داخلة قت مفبأوم العدوالم ا ســـــــليرل وعليو، ايم  للدولة ا عادى عليبأا ألم تداا  عو لفســـــــبأا   اات ال الســـــ

مم ا امدةا وأخوسا، اخاا ت الورقة تواـــــيمبأا لل ا  الداإر لو  وا  ما جاءل  و ا ادة الوالدة والخ ســـــولم مو ميثاق او
ــترقو الئع   ين ا أهدل الورقة علا أ ية   ــد اات ال الســــيوالية لية لا يشــ ــللة ت ئي  الانا ــــن   الدااش الشــــرعو اــ مســ

 اواا   بنايا هذا الئمةام  وجوب مراعاة  ع  العوام  ا بأ ة التي تم تن  –م   عو ة ت ئيقو ع ليسا  -ت ئي  هذا ا ئدأ 
 : الانا ن، هت ال  يوالية، العدوالم، الدااش الشرعو، اومم ا امدة، القوة ا سلمةالكلمات المفتاحية

mailto:aaldibasi@qu.edu.sa
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 لمقدمة ا
أما  عد: القد خل  الله الناس ،    د صلى الله عليه وسلم والصاة والسام علا أشر  خلقو وخاتم ر لو، لئينا ا ص فاالح دالله  

شعوباس وقئاإ  لياعاراوا، وأر   ر اس ليبأادس الناس  ديبأم ويائعوا  نّابأم، ولقد جاءل شريعانا الغراء بمنبأج قويم  ارل عليو 
الشريعة أمانا منذ ألم أشرق لور ااداية مو م ة ا  رمة قئ  أر عة عشر قرنًس ولتى عصرنً الحاارا ومو أعظم ما جاءل  و هذه  

، وهذلث الحفاظ عليبأا عو ه  ما يعتريبأا مو تهديدال  الس ماء ا قصد العظيم   لفظ النفس  ان يابأا وعلياإبأا لسًّا ومعنًس
 ام ا اعلقة بحفظ النفس  ان يابأا هإبالة الزواج تعترابأا ااُذهن  ع  منااعبأا أو تزهقبأا هلبأال وقد شرش الله العديد مو اول

لقصد النس ، واوه  والشرب والاداوس، وهذلث الحفاظ علا النفس مو عهاهبأا هامريم القا  الع د، وتشري  القصاص، 
بأا وروها مو اول ام ثال الصلةا ومو تلث ا قا د أيضسا: الحفاظ علا النفس بإبالة أو وجوب الدااش عنبأا عند تعرا

، وهذا علا ا ساوى الش صوا أما علا مساوى الج اعةل اقد (ومَو قاَُِ  دولم لفسو ابأو شبأيد) لل  ر، اقد قا  النبي صلى الله عليه وسلم:
وَقاَتلُِوا ِ  َ ئِيِ  اللَّهِ الهذِيوَ أباح الله جل جلاله رد الاعاداء عند الاعرض  ا يبأدد  امة الناس مو تهديدال أو اعاداء، اقد قا  جل جلاله: 

، وقا  اََ وِ اعْاَدَى عَلَيُْ مْ ااَعْاَدُوا عَلَيْوِ بمثِِْ  مَا اعْاَدَى عَلَيُْ مْ ، وقا  جل جلاله:  يُـقَاتلُِولَُ مْ وَلَا تَـعْاَدُوا عِلمه اللَّهَ لَا يُُِنُّ الُْ عْاَدِيوَ 
ابأنا قد أباح الشارش الح يم الدااش عو   وَجَزاَءُ َ يِّئَةٍ َ يِّئَةٌ مِثـْلُبَأا اََ وْ عَفَا وَأَْ لَيَر الََجْرهُُ عَلَا اللَّهِ عِلهوُ لا يُُِنُّ الظهالِِ  َ   جل جلاله:

النفس بالرد علا الاعاداء بمثلو م  اشتراط عدم الاتاوز والاعدس   الردا وهذا مئدأ را خ   الشريعة الس مة واتفقت هثو 
 ولم الدوا الحدية، وهو ما  ااناولو هذه الورقة بمزيد تفصي ا مو النظم القالولية ا عا رة م  هذا ا نبأج، ومو أ رزها القال

علم مســــــللة  ــــــيادة الدولة علا أرااــــــيبأا مســــــللة  ســــــومة   القالولم الدواا ووج  ا ــــــاقرار وتثئيت هذا ا ئدأ جعلت الدو  
تســــا   لفســــبأا   الاســــلير وتقوية أ ــــاقيلبأا العســــ رية  شــــتى ألواش او ــــلمة ا  اشــــفة والحديثة، ولع  منبأا او ــــلمة الاقنية  

ا ا اداءس أو لتى   الدااش عو لفسـبأا اـد خصـومبأاا ومو ا سـاقرّ   قواعد القالولم الجديدة وثلث لا ـا دامبأا عما   عدواه
الدوا ألم الابأديد با ــــــــا دام القوة اضــــــــاس عو ا ــــــــا دامبأا يعدّ مو اومور اممظورة وا ندّد  ا باتفاق أ وّ جام ا و  لفس  

ى عليو ل  الدااش عو لفســو وس و ــيلة مشــروعة وا  ما الســياق، اإلم مو ا اف  عليو ألم للدولة أو ال يالم أو الشــعن ا عاد 
ما و  اـــــوء هذه الح  ا ق وش  و  1٩45جاءل  و ا ادة الوالدة والخ ســـــولم مو ا يثاق الال ـــــيســـــو ايئة اومم ا امدة لعام  

ــاني  ــاه  والثغرال القالولية   مجا  القالولم الدوا وهذلث القالولم الدوا ابألســـ لظرسا للاقدم الاقني اااإ    رزل العديد مو ا شـــ
وا ازايد   ق اش الا نولوجيا الحر ية، ويأتي علا رأ ـــــــــبأا اات ال الســـــــــيوالية التي ي ولم ااد  منبأا تدمو أو علحاق الضـــــــــرر 
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با صـــال الوقنية او ـــا ـــية للدو ، والتي ا و ألم تاضـــ و القدرة علا الاتســـس، والاختراق، والا رين، وخروقال الئيانًل،  
 وهت ال الئنية الاماية، وروهاا

 مشكلة البحث: 

تناقش هذه الورقة مش لة ما عثا هالم مو ا   و ت ئي  اا ا مئدأ الانا ن عند ا ا دام ل  الدااش عو النفس 
 اد العدوالم الناتج عو اات ال السيواليةا وللإجا ة عو هذا الاساؤ ل لا  د مو معراة ابأجا ة عو او ئلة الفرعية الاالية:

 ما مفبأوم الدااش الشرعو واات ال السيوالية؟ •
 وما العاقة    اات ال السيوالية وجراة العدوالم؟  •
 وه  تن ئ  ا ادة الوالدة والخ سولم ا اعلقة ولقية الدولة   الدااش عو النفس علا اات ال السيوالية؟  •

 وأخوسا، ه  ا و ت ئي  مئدأ الانا ن   الرد عند الدااش عو النفس علا اات ال السيوالية؟

 أهداف البحث:

 على:يبأد  هذا الئمة        
  يالم مفبأوم الدااش الشرعو واات ال السيواليةا •
 توايير العاقة    اات ال السيوالية وجراة العدوالما  •
 ا ادة الوالدة والخ سولم ا اعلقة ولقية الدولة   الدااش عو النفس اد اات ال السيواليةا الاعرّ  علا مدى ال ئاق   •
 الامقّ  مو عم الية ت ئي  مئدأ الانا ن   الرد عند الدااش عو النفس اد اات ال السيواليةا  •

 أهمية البحث:

ا علا السالة الدولية، وعلم الاعاقو الدوا والقالوني معبأا يعاو قلي   علم اات ال السيوالية تعدّ مجالاس هئوسا وجديدس
لسئيسا لظرسا لض امة ما يترتن عليبأا مو آثار وتئعال قالولية و يا ية لم ياناواا القالولم الدوا الحدية   تنظي و الجديد الذس 

مئادإو   أعقاب الحرب العا ية الثالية أس ما يقارب الث الية عقودا االقالولم الدوا الجديد الذس قامت   تئلورل أرهالو وتر  ت
عليو هيئة اومم ا امدة هالم ياعاقا وا  ا ع يال الحر ية الساإدة   ثلث الوقت لية لم يدر بخلد وااعو قواعد القالولم 

ني اااإ  الذس و لت عليو الئشريةا االقواعد الدولية ا اعلقة بجراة العدوالم وتفعي  الدوا والاتفاقيال الدولية هذا ا ساوى الاق
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خيار ل  الدولة   الدااش عو لفسبأا هالت مص  ة وا  مفبأوم او لمة الاقليدية الساإدة   ثلث الوقتل ولذلث لشلل 
قواعد قالولية دولية تاناو  اوا ا الدااش عو النفس تجاه اات ال ا سلمة، ومنبأا مئدأ الانا ن    الفع  )جراة العدوالم( 

ا ئدأ هالم مقاصرسا علا قئيعة ولوش القوة ا سلمة الاقليديةا ول و لوش او لمة تغو م  وردة الفع  تجاه هذا العدوالما وهذا  
مرور الوقت والا ور الاقني الحا     العقود اوخوةل ووج  هذا ا الزم اومر درا ة للأ لمة العس رية الجديدة ا ا ثلة  

القالولية   الائعال  السيوالية وما يترتن عليبأا مو  الشرعو ادها واوا ا  باات ال  الدااش  والذس يأتي   مقدمابأا قريقة 
 ا ا دام هذا الح  القالوني الدوا والذس يعر  بمئدأ الانا ن   الدااش الشرعوا 

 :منهجية البحث

ومئدأ الانا ن هتت هذه الورقة  دايةس ا نبأج الو فو لية  دأل  اوايير  ع  ا فاهيم عو ماهية الدااش الشرعو 
وا  قواعد القالولم الدوا العام، ثم  دأل  و ف قئيعة اات ال السيوالية ومخاقرهاا  عد ثلث أه لت الورقة تو يفبأا  فبأوم 

 وشروط قق  جراة العدوالما 

و  الش  اوخو مو الورقة اقاضا اومر اوخذ با نبأج الامليلو وثلث  ئيالم مدى عم الم ت ئي  ا ادة الوالدة والخ س  مو 
ميثاق اومم ا امدة علا اات ال السيوالية، ثم قلي  ما عثا هالم مئدأ الانا ن   الدااش الشرعو قا ٌ  للا ئي  اد اات ال 

 السيواليةا 

 :الدراسات السابقة

الالكترونية١ الهجمات  مواجهة  العام في  الدولي  القانون  في  الشرعي  الدفاع  عئد الله .  عواد  ماجساو(، جما   )ر الة   ،
 ، جامعة آ  الئيت، العراقا 2014العظامال، 

تناولت هذه الورقة ماهية الدااش الشرعو   القالولم الدوا العام ومشروعية ا ا دام القوة   القالولم الدوا العام، ثم  عد ثلث 
 ت رقت على اات ال ابأل ترولية ومشروعية الدااش الشرعو ادهاا 

والفرق    هذه الدرا ة والئمة هنا هو ألم هذه الدرا ة تناولت مواوش الدااش الشرعو اد اات ال السيوالية مو  فة 
 عامة ولم تا لم عو الانا ن  ش   مساق ا 
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، لية نًجير حميد، مجلة هلية القالولم للعلوم القالولية والسيا ية، جامعة موقف القانون الدولي من الهجمات الإلكترونيةا  2
 ا 2018، 24، العدد  7هرهوك، العراق، المجلد  

 ت رقت هذا الئمة على ماهية ااتوم ابأل تروني واعائاره بمثا ة القوة ا سلمة وعلى آلية الرد علا اات ال ابأل تروليةا 

وتفترق هذه الدرا ة عو الئمة الحاا هوها لم تا رق على مئدأ الانا ن علا  ش   عراو ولم تساغرق هااة ا فاهيم والعنا ر 
 ا ندرجة قت مفبأوم الانا ن، وهذلث لم تا رق على مفبأوم جراة العدوالم وشروط قق  الجراةا

علو ااا   لي الم، مجلة جامعة ت ريت للمقوق، جامعة ت ريت، العراق،   حق الدفاع الشرعي ضد الهجمات السيبرانية،ا  3
 ا 201٩،  4، العدد 4المجلد  

الشرعو اد اات ال السيوالية وعم الية ت ئي  ل  الدااش الشرعو ادها، ل نبأا تفترق عو نًقش هذا الئمة مسللة الدااش  
الئمة الحاا   عدم مناقشة مئدأ الانا ن  صورة شااية، وهذلث لم تغاِّ لقيقة ت ئي  شروط جراة العدوالم علا اات ال 

 السيواليةا 

، دا يُيى يا    عود، المجلة القالولية، جامعة القاهرة، هلية الحرب السيبرانية في ضوء قواعد القانون الدولي الإنسانيا  4
 ا 2018،  4، العدد  4الحقوق )ارش الخرقوم(، المجلد 

نًقشت هذه الدرا ة آلية تعاقو القالولم الدوا ابألساني م  اات ال السيوالية وهيفية خضوش هذه اات ال السيوالية لقواعد 
 القالولم الدوا ابألسانيا 

ول و هذه الدرا ة تفترق عو الئمة الحاا مو نًلية عدم الا رق ل يفية الدااش الشرعو   لا  وجود اات ال السيوالية  
 اضاس عو عدم مناقشة آليال واوا ا الدااش الشرعوا 

، رزق أحمد سمودس، مجلة جامعة حق الدفاع عن النفس نتيجة الهجمات السيبرانية في ضوء قواعد القانون الدولي العاما 5
 ا 2018، ديس و 2، العدد 15الشارقة للعلوم القالولية، المجلد 
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تناولت هذه الدرا ة ما ياعل  بمدى ماءمة ت ئي  القواعد القالولية الاقليدية الخا ة با ا دام القوة   الدااش عو النفس علا 
النفس   اوعرا  العس رية الاقليدية وت ئيقبأا علا اات ال السيوالية، وثلث با اصماب ه  ما ياعل   شروط الدااش عو  

 اات ال السيواليةا وهالم الترهيز اوهو   مدى اعائار اات ال السيوالية يعُد ا ا دامسا للقوة أم لاا 

ولمالف هذه الدرا ـــــة عو الورقة الحالية   هوها رهزل  صـــــورة أدق لو  شـــــرط الانا ـــــن   الدااش الشـــــرعو اـــــد اات ال 
الســــــيوالية ولم تســــــاغرق قوياس   الحدية لو  ما عثا هالم اات ال الســــــيوالية تعد مو قئي  ا ــــــا دام القوة أم لا، لية تم 

 اات ال السيوالية تعُد مو قئي  ا ا دام القوة باعائارها جراة عدوالما تناو  ثلث    داية هذه الورقة و يالم ألم 

 :خطة البحث

 تم تقسيم هذا الئمة على مقدمة، ومئمة تمبأيدس، ومئمث  رإيس ، وخاتمةا

 ه ا يلو:  الاقسيموقد جاء 

 مفهوم الدفاع الشرعي والهجمات السيبرانيةا ئمة الا بأيدس: 

 ماهية الدفاع الشرعي في القانون الدولي العاما  لن اوو :   

 تعريف التناسب في الدفاع الشرعيا  لن الثاني: 

 الجريمة السيبرانيةمفهوم ا  لن الثالة:  

 مفهوم الهجمات السيبرانيةا  لن الرا  : 

 الهجمات السيبرانية وعلاقتها بجريمة العدوانا ئمة اوو :  

 مخاطر الهجمات السيبرانيةا  لن اوو :  

 مفهوم وشروط تحقق جريمة العدوانا  لن الثاني: 

 العلاقة بين الهجمات السيبرانية وجريمة العدوانا  لن الثالة:   
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 موقف القانون الدولي الفرش اوو :  

  الجنائي  موقف القانون الدولي الفرش الثاني:  

 من ميثاق الأمم المتحدة بالهجمات السيبرانية ٥١علاقة المادة  ا ئمة الثاني: 

 من ميثاق الأمم المتحدة  ٥١شروط تطبيق المادة  ا  لن اوو :   

 من ميثاق الأمم المتحدة على الهجمات السيبرانية ٥١مدى إمكان تطبيق المادة  ا  لن الثاني:  

 موقف دليل تالين من علاقة الهجمات السيبرانية بالهجوم المسلحالفرش اوو :   

 تطبيق مبدأ التناسب في الدفاع الشرعي على الهجمات السيبرانيةا  لن الثالة:   

 الخاتمة

 النااإج

 الاو يال

 قاإ ة ا راج  
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 م الن  أر عة وايو ، مفهوم الدفاع الشرعي والهجمات السيبرانية  المبحث التمهيدي: 
 المطلب الأول: مفهوم الدفاع الشرعي في القانون الدولي العام

وردل عدة تعريفال لئيالم ا قصود بح  الدااش الشرعو   منظور الدوا الدوا العام، ائع  هذه الاعريفال تناولت 
مفبأومسا وا عسا لح  الدااش ا شروش، والئع  الآخر علا النقي  شدّد   منير هذا الح  للدولة   ا ا دام الدااش ا شروش على 

مو ميثاق اومم ا امدة   51لاعريفال الواردة    يالم مفبأوم الدااش الشرعو علا لص ا ادة  أاي  الحدودا وتساند تقريئسا أرلن ا
التي أهدل علا ألو مو ل  أس دولة ألم تداا  عو لفسبأا وا  شروط معينة  ينابأا ا ادة، والتي تنص علا ألو مو: "ااا الح   

دل قوة مسلمة علا ألد أعضاء "اومم ا امدة" وثلث ال ئيعو للدو ، ارادى أو جماعال،   الدااش عو ألفسبأم عثا اعا
على ألم يا ذ مجلس اومو الادا و الازمة لحفظ السلم واومو الدوا، والادا و التي المذها اوعضاء ا اع الاس لح  الدااش عو 

ؤولياتو ا سا رة مو أل ام بمقاضا  ل او ومس - النفس تئلغ على المجلس اورا، ولا تؤبر تلث الادا و وس لا  اي ا لل تلس  
مو الح    ألم يا ذ   أس وقت ما يرى ارورة لالماثه مو اوع ا  لحفظ السلم واومو الدوا أو ععادتو على  -هذا ا يثاق  

 (1) لصا وا"

ويئقا هنا معراة ا فبأوم الدقي  لو  هل ة )الدااش الشرعو( هولم اواعا  التي تدخ  قت هذا ا فبأوم لا ا و لصرهاا اقد 
ورد تعريف الدااش الشرعو   قاموس ا ص لمال علا ألو: "ألو ردّ اعٍ  مئاشرٍ وعفوسٍّ تقوم  و الدولة، علا مسؤوليابأا الخا ة، 

 ثاتها مخالفةس للقالولم الدوا، وي ولم ثلث ردسا منبأا علا أع ا  قوةٍ رو مشروعة قامت  ا أو مسا دمةس قرقاس قد ت ولم  
سممت بالقيام  ا دولة أخرى اتو ت  رد الفع  ا شار عليو الذس يجد تويره   القالولم، وهو توير ا اثناإو،   ألم ال رق 

  (2) بأا ارورالٌ ملمةٌ أو لاسمةٌا"ا سا دمة ايو وا انا ئة م  ما لئال ا وقف قد أملا

 لا ا دام الدااش الشرعو وا  منظور القالولم الدوا، وهو: اواقسا اذا الاعريف، ياضير ألم هناك أرهالٌم أو شروطٌ أر عة 

 

ا ادة    (1)  ا امدة،  اومم  KCQjwnP0text?gclid=Cj-charter/full-us/un-https://www.un.org/ar/about-،  51ميثاق 
-LhAL-d0oZIHlXg4YiSQ8DmVgZFYQwAlVzgnwB9N4FSRfMT3BhDiARIsAHZ

lMaAvCsEALw_wcB55aIlr4  
 ا 514،  ، ص 1٩٩8عشوش، دا أحمد عئد الح يد، الو يا   القالولم الدوا العام، مؤ سة الجامعة الا  ندرية  (2) 

https://www.un.org/ar/about-us/un-charter/full-text?gclid=Cj0KCQjwnP-ZBhDiARIsAH3FSRfMT4N9DmVgZFYQwAlVzgnwB8YiSQ4oZIHlXg0d-LhAL-4aIlr55lMaAvCsEALw_wcB
https://www.un.org/ar/about-us/un-charter/full-text?gclid=Cj0KCQjwnP-ZBhDiARIsAH3FSRfMT4N9DmVgZFYQwAlVzgnwB8YiSQ4oZIHlXg0d-LhAL-4aIlr55lMaAvCsEALw_wcB
https://www.un.org/ar/about-us/un-charter/full-text?gclid=Cj0KCQjwnP-ZBhDiARIsAH3FSRfMT4N9DmVgZFYQwAlVzgnwB8YiSQ4oZIHlXg0d-LhAL-4aIlr55lMaAvCsEALw_wcB
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 الئدء با ا دام قوةٍ رو مشروعةا   - 1
 الردٌّ علا تلث القوة با ا دام ع   أو قوة رو مشروعةا  - 2
 ألم ي ولم الرد مانا ئسا م  الفع  رو ا شروش الذس لص  ا اداءسا  - 3
 (3) وجود ارورة ألجلل للقيام بالردّا  - 4

 ابأذا الاعريف أع ا لدودسا للدااش الشرعو بحية ألو لا ا و اللتوء عليو علا   لالال ايقةا 
و  جالن آخر، تناو   ع  الفقبأاء الدولي  مفبأوم الدااش الشرعو مو منظور وا   لية اعاو  عضبأم ألم مفبأوم الدااش 
الشرعو  و ا   و ألم ي ئ  علا أس اعاداء " صفة م لقة وأياس هالم مصدره قا ا ألو اعاداء رو مشروش ا   ألواش الدااش 

  (4) ا القوال  الدولية ين ئ  علا هذا الاعريفا"التي تناواا الفقبأاء أو التي لصت عليبأ

وقا   عضبأم: مو ا   و اعائار الدااش الشرعو ألو هو "الح  الذس يقرره القالولم الدوا الجناإو لدولة أو مج وعة دو  با ا دام 
القوة لصد عدوالم مسلير لا  يرت ن اد  امة عقلي بأا او ا اقااا السيا و شري ة الم ي ولم ا ا دام القوة هو الو يلة 

 (5) ا ئا معوا"الوليدة لدرء ثلث العدوالم ومان

و ا يجلو الغ وض   الافاول    يالم مفبأوم الدااش الشرعو    الاعاريف السالفة الذهر ابأشارة على ألو قد ي ولم هناك خلا 
  ا ا دام مفبأوم الدااش الشرعو ومفبأوم ا ا دام القوة ه ا هو وااير   الاعريف اوخو لية ألم    هذيو ا فبأوم  

( مو ميثاق 4)   2وا علم ا ا دام القوة أو مجرد الابأديد  ا يعاو  ظورسا واقسا لل ادة  ع وم وخصوص  نماو  عيضالو اي ا يل
اومم ا امدة والتي أهدّل علا لظر "الابأديد با اع ا  القوة أو ا ا دامبأا اد  امة اورااو أو الا اقا  السيا و 

ا ئدأ لظر ا ا دام القوة أو الابأديد با ا دامبأا     (6) وية دولة أو علا أس وجو آخر لا ياف  ومقا د "اومم ا امدة"ا
 

 ا 240-225، 1٩ش  2016ال ئار،   د بحر، ل  الدااش الشرعو   القالولم الدوا، مجلة جامعة الزياولة،  (3) 
اص  1٩7٩قا م، دا يو ف، لظرية الدااش الشرعو   الفقو الجناإو ابأ امو والقالولم الجزاإو الواعو، دار النبأضةا العر ية، القاهرة،    (4) 

 ا 88
 ا 16(، ص 1٩73خلف،   د   ود، ل  الدااش الشرعو   القالولم الدوا الجناإو، ال ئعة اوولى، القاهرة، م ائة النبأضة ا صرية، ) (5) 
KCQjwnP0text?gclid=Cj-charter/full-us/un-https://www.un.org/ar/about-(، 4)   2( ميثاق اومم ا امدة، ا ادة 6) 

-LhAL-d0oZIHlXg4YiSQ8DmVgZFYQwAlVzgnwB9N4FSRfMT3BhDiARIsAHZ
lMaAvCsEALw_wcB55aIlr4    

https://www.un.org/ar/about-us/un-charter/full-text?gclid=Cj0KCQjwnP-ZBhDiARIsAH3FSRfMT4N9DmVgZFYQwAlVzgnwB8YiSQ4oZIHlXg0d-LhAL-4aIlr55lMaAvCsEALw_wcB
https://www.un.org/ar/about-us/un-charter/full-text?gclid=Cj0KCQjwnP-ZBhDiARIsAH3FSRfMT4N9DmVgZFYQwAlVzgnwB8YiSQ4oZIHlXg0d-LhAL-4aIlr55lMaAvCsEALw_wcB
https://www.un.org/ar/about-us/un-charter/full-text?gclid=Cj0KCQjwnP-ZBhDiARIsAH3FSRfMT4N9DmVgZFYQwAlVzgnwB8YiSQ4oZIHlXg0d-LhAL-4aIlr55lMaAvCsEALw_wcB
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العاقال الدولية يعاو مئدأس مو مئادئ القالولم الدوا والذس قو  اي ا  عد على عرٍ  دوا عندما أهدل ثلث    ة العد  
وعليو، اقد أ ئير    (7) ما1٩86الدولية   لظرها لقضية )النشاقال العس رية وشئو العس رية   واد لي اراروا(   عام  

الم ا ا دام القوة أو مجرد الابأديد  ا  ظورسا   القالولم الدوا لظرسا  ناااتو الصريُة   ققي  اومو والسلم الدولي  اللذالم يعاو 
 ا مو مرت زال السيا ة الدولية التي لا ا و ا ساس  ا وا  رؤية وميثاق اومم ا امدة

هذا اومر ليس علا عقاقو، ابأناك ا اثناءالم لا ا دام القوة ا و ا انااجبأ ا  رالةس أو ا نسا مو لصوص ميثاق  ول و
( مو لصوص ميثاق هيئة اومم ا امدة والتي تولو على 4)   2اومم ا امدةل االحالة اوولى ا و ابأ بأا ا نسا مو لص ا ادة  

ابأو    - وهو ا عنيّة   هذه الورقة    –لف مئادئ اومم ا امدة، أما الحالة الثالية  ألو مو ا   و ا ا دام القوة اي ا لا يخا
اقد  يّنت هذه ا ادة ألو     (8)مو ا يثاقا  51عم الية ا ا دام القوة   لا  الدااش الشرعو وا  ما دلت عليو  رالةس ا ادة  

االدااش  للرّد علا هذا الاعاداءا  القوة  ا عادى عليبأا خيار ا ا دام  للدولة  لا  "اعادل قوة مسلمة" علا دولة ما اإلم 
وا  قرار    ة العد  الدولية     -أس الاعاداء ا سلير   – مشروط  وقوش اعاداء مسلير والذس يعاو   51الشرعو وا  ا ادة  

و  لفس السياق اقد أوامت امم  ة ألم الاعاداءال وا ناوشال   (٩) لي اراروا أخ ـر شـ   مـو أشـ ا  ا ـا دام القـوةا قضية  
ال فيفة التي قدث عادة    الدو  علا ا ناق  الحدودية لا ترقا   خ ورتها على مساوى الاعاداء ا سلير الذس يايير للدولة 

وعليو، اا ا و ت ئي  ألم النزاعال الئسي ة التي قدث   (10) ا 51تفعي  لقبأا   الدااش عو النفس لسئ ا لصت عليو ا ادة  

 

(7) Judgment of the International Court of Justice in Military and Paramilitary Activities in and Against 
Nicaragua (Nicaragua v. United States), 1986, I.C.J. 14, 96-97; See also, Malcolm Shaw, 
International Law, (7th edition, 2014), Cambridge University Press; Yoram Dinstein, War, 
Aggression and Self-defence (3ed edition 2011). 

(8) Khan ،Kamal Ahmad, Use of Force and Human Rights under International Law, Athens Institute for 
Education and Research, Conference Paper Series BLE 2017- .2205. 

القالولية  ( سمودس، رزق أحمد، ل  الدااش عو النفس لايتة اات ال السيوالية   اوء قواعد القالولم الدوا العام، مجلة جامعة الشارقة للعلوم  ٩) 
 ا  341ص  م، 2018، ديس و 2العدد  15المجلد 

(10) ICJ, case concerning Military and Paramilitary Activities in and Against Nicaragua) Nicaragua v. 
United States  ( , Reports 1986, para. 191 ا 
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   الدو  علا الحدود أو   ا ناق  الئمرية أو الاتارب وا ناورال العس رية التي تجريبأا الدو     ع  اوليالم أها ترقا على 
 خ ورة ومساوى الاعاداء ا سلير الذس يفع  خيار الدااش عو النفس وعلم هالت تندرج قت مفبأوم ا ا دام القوةا 

علم الخا الفا      خيار ا ا دام القوة أو تفعي  خيار الدااش عو النفس يعتريو لوش مو الغ وض   ت ئيقو، اليس ه  
ا ا دام للقوة يرقا على مساوى الاعاداء ا سلير، وهذا ما جع  المجا   الدوا يعتز عو الاتفاق علا تعريف وااير و دد 

م الخـاص  اعريـف العـدوالم 1٩74لعـام    3314أتا قـرار الج عيـة العامـة ومـم ا امـدة رقـم  لجراة العدوالم )الاعاداء ا سلير(ل اقد  
العسـ رسا ااتوم  ما لئال  ال اايـة« هللـد  »الخ ـورة  التي   (11) باشتراط وجود  ال ااية  الخ ورة  ماهو  يُدّد  لم  القرار  وهذا 

تساوجن تفعي  خيار الدااش عو النفسا وقد اشترط  ع  الفقبأاء الدولي  عددسا مو ا عايو لاعائار اعٍ  ما اعاداءس مسلمسا 
دهة وا دّة الزمنيةا   (12)وهو: الن اق والشِّ

و  ثال السياق، أورد النظام او ا و مم  ة الجنايال الدولية جراة العدوالم أها مو ا و الجراإم الداخلة   اخاصاص 
امم  ة علا ألو لم يفُردِ اا مادةس مساقلة تئ  تفا يلبأا علا ررار ما اعلو النظام م  الجراإم اوخرى وثلث لا ا رار عدم الاواا   

وهذا اومر هالم هو الساإد    داية ع   امم  ة على ألم تم تعدي  لظام امم  ة   (13) ا ا ص لير الشاإثااو و لو  تعريف هذ 
م، وهو ما  يام تناولو   مئمة قادما علم عدم تعريف ما ا و اعائاره جراة عدوالم لعدة عقود هو ما أدّى ولا 2010   

 سليرل وا و ا انااج ألم ه  اعاداء مسلير يعُد يزا  يقود على وجود تئايو هئو   دلالة مفبأومو ا ا دام القوة والاعاداء ا
  ئيعة الحا  ا ا دامسا للقوة  ين ا لا ا و اعائار ألم أس ا ا دامٍ للقوة داخ    ل اق النزاش ا سليرل االاعاداء ا سلير أعمّ 

 (14) وأشم  مو ا ا دام القوةا

 

(11) UN General Assembly Res. 3314 (XXIX), Definition of Aggression, Adopted 14 December 1974. 
ا  اا رق الورقة عو هذه ا فاهيم عند الحدية عو موقف دلي  تال  مو عاقة اات ال  342سمودس، رزق أحمد، مرج   ا  ، ص    (12) 

 السيوالية بااتوم ا سلير وثلث   ا  لن الثاني مو ا ئمة الثاني 
ة  أ رز الدو  ا عاراة بأدراج جراة العدوالم ا و اخاصاص امم  ة هو الولايال ا امدة اومري ية ودولة ال يالم الصبأيوني، الظر: أا هين   (13) 

، ص  2016، يناير  14  د ل فو، مفبأوم جراة العدوالم   لظام امم  ة الجناإية الدولية الداإ ة، مجلة دااتر السيا ة والقالولم، العدد  
 ا 2٩4-2٩5

 ا 342سمودس، رزق أحمد، مرج   ا  ، ص  (14) 
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علم الحدية عو مفبأوم الدااش الشرعو   القالولم الدوا قد ياتاوز لدود هذه الورقةل وعليو، اا  د مو الاتفاق علا ألم 
مو   51الدااش الشرعو يعاو لقسا قالوليسا للدولة ا عادى عليبأا وا  منظور العر  الدوا، وهذلث وا  ما جاءل  و ا ادة  

 ا الدااش الشرعو: الضرورة، والانا ن، والفورية، وهو ما أهّدتها    ة العد  الدولية   ميثاق اومم ا امدة م  مراعاة اوا
عام   اومري ية(    ا امدة  الولايال  )لي اراروا اد  لقضية  عليبأا    (15) ما1٩86لظرها  ا عادى  الدولة  تعني لجوء  االضرورة 

أما الفورية،  (16) لا ا دام القوة هوها الو يلة الوليدة لرد الاعاداء وثلث  عد ألم ت ولم ال رق السل ية اوخرى لم تعد مجديةا
ابأو تعني ألم الدولة ا عادى عليبأا لا تمضو مدة زمنية قويلة يفول مو خااا لقبأا   الدااش عو النفس، وثلث ولم اا ا 
الفورية يُام الرد السري  علا الاعاداء وألم الالخو يفضو على منير مجلس اومو الح  ال ام    رد الاعاداء  عد ألم هالم  نولسا 

 و و  ياناو  ا ئمة الااا الحدية عو الانا ن  ش   أو  ا    (17) ا 51  الا اثناء وا  ا ادة اا علا  ئي

 المطلب الثاني: تعريف التناسب في الدفاع الشرعي ووسائل تحقيقه 
يعُدّ الدااش الشرعو لقسا قئيعيسا للدولة ا عادى عليبأا علا ألم لو قا   مؤقتٌ وا اثناإول اااد  منو وقف العدالم وردّه 
ما ا ا اعت الدولة عليو  ئياس وليس ا قصود منو الالاقام أو عيقاش العقو ة علا ا عادس، ابأذا ليس مو  اليال الدولة 

ااقدير مض ولم ولتم    (18) مو  اليال مجلس اومو ه ا دلت عليو لصوص ا يثاقا    لين ا تداا  عو لفسبأا وعنما هو
ومدى اع  الدااش ليس م لقسا  يد الدولة ا عادى عليبأا ولم   عع اإبأا مث  هذه الصاليال قد يؤدس على ع س لااإج ما 
تسعا عليو منظومة اومم ا امدة   ققي  اومو والسلم الدولي ل ووج  ثلث اقد لدّد القالولم الدوا عددسا مو الضوا ا  

راط عقد اومو والسلم الدولي  واعائار ألم تجاوز هذه الضوا ا يعدّ عدوانًس بحدّ ثاتو لتى وعلم هالت الغاية مو لض الم عدم الف
 لشوء هذا الح  مشروعةا ومو ا و هذه الضوا ا ا واوعة للدااش الشرعو وا  القالولم الدوا: هو مئدأ الانا نا 

 

(15) ICJ, supra note 7, para. 176ا 
(16) Stuesser ،Lee, Active Defense: State Military Response to International Terrorism, 17, California 

Western International Law Journal, 1987, p.31. 
(17) Dinstein ،Yoram, Computer Network Attacks and Self-Defense, 76 U.S. Naval War College of 

International Law Studies (2002). 
 ا مرج   ا    ، 51اومم ا امدة، ا ادة ميثاق  (18)
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وا و تعريف الانا ن   الدااش الشرعو واقسا للقالولم الدوا علا النمو الااا: علو مئدأ ينص علا ألم أس ا ا دام للقوة 
يجن ألم ي ولم مانا ئسا م  ااد  الذس يرمو عليو، ولا يجن ألم ياتاوز الحدود التي ت ف  الدااش الازم وا نا ن لح اية النفس 

ا، يجن ألم ي ولم الا ا دام ا شروش للقوة أق  تدموسا وأق  خ ورة علا ا دلي  وا  ال ال ا دلية أو ا صال امم يةا وبالاا
 (1٩).ومو ا   و السي رة عليو، وألم ي ولم مانا ئسا م  درجة الخ ر الذس ياعرض لو ا داا  ول  ا داا    حماية لفسو ومصالحو 

ويعد مئدأ الانا ن ألد مئادئ القالولم الدوا ابألساني والقالولم الدوا العام، ويجن ت ئيقو   جمي  النزاعال ا سلمة و  
الدااش الشرعوا ويساعد مئدأ الانا ن علا حماية اواراد وا دلي  وا  ال ال والئنً الاماية الحيوية مو اوارار رو ا ورة، 

 مو الالزلاق على داإرة مو العنف والاصعيدا علم الانا ن   الدااش الشرعو هو مئدأ قاإم علا ققي  ويُ و المجا   الدوا 
الاوازلم    ااد  ا  لوب مو الدااش والقوة التي تسا دم لامقي  هذا ااد ا ويا لن الانا ن ألم يام ا ا دام القوة ا نا ئة  

اش، وألم ت ولم أس أارار  ا لة لايتة لا ا دام ا نا ن للقوة أق   قدر والازمة وا انا ئة م  ااد  ا  لوب مو الدا
 ابأم الما 

 ومو أج  تقييم مدى الانا ن   الدااش الشرعو، ا و ا ا دام عدة و اإ  قياس، مو  ينبأا:
لل دلي     -1 ا اوقعة  ا  اقر  الدااش ألم تقدر  ياع  علا دولة  ا دلية:  لل دلي  واوهدا   ا اوق   الضرر  ا زيد مو  تجنن 

 واوهدا  ا دلية، ومقارلابأا با زيد مو الفاإدة العس رية ا اوقعة مو ا ا دام القوة العس ريةا
مدى الضرر الذس ا و تفاديو: ياع  علا دولة الدااش الماث عجراءال تفادس الضرر الذس ا و تفاديو، وتقلي  أس ارر   - 2

 ماوق  لل دلي  واوهدا  ا دليةا
اوهدا  العس رية اممددة: يجن ألم يُُدد ااد  العس رس ا سابأد   واوح وبالافصي ، وياع  علا دولة الدااش ققي    -3

 ااد  اممدد وق  قدر مو القوة ا   نةا 

 

(1٩) International Law Commission, Draft articles on the responsibility of states for internationally 
wrongful acts, with commentaries, United Nations, 2006. See also, International Committee of the 
Red Cross, Customary International Humanitarian Law: Volume I: Rules. Cambridge University 
Press, 2016.s. See also, Dinstein, Yoram, The conduct of hostilities under the law of international 
armed conflict. Cambridge University Press, 2016 ا 
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وجود خيارال  ديلة: يجن علا دولة الدااش ققي  ااد  العس رس وق  قدر مو القوة ا   نة، وتجنن ا ا دام القوة   - 4
 العس رية عثا هالت هناك خيارال  ديلة ماالةا 

ال وارئ والضرورال القصوى: يجوز لدولة الدااش ا ا دام القوة العس رية  ش   أهو   الظرو  ال ارإة والضرورية للدااش   - 5
 عو لفسبأاا 

  (21()20) ه ا يجن ألم يام تقييم ا دى الذس ياواا   و الدااش الشرعو م  مئدأ الانا ن بموجن الظرو  اممددة  الفة الذهرا

 وأورد  ع  اقبأاء القالولم عددسا مو امم ال والاخائارال لقياس الانا ن   الدااش الشرعو، منبأا: 
اخائار اوارار ا اعددة: يا ث  هذا الاخائار   قلي  اوارار امما لة للأقرا  ا اصارعة وا ناق  اممي ة  ا، وقديد ما  -1

 عثا هالم ااتوم أو الرد ا رتقن يؤدس على أارار زاإدة ورو مانا ئة مقارلة با صلمة امم ية التي يرمو عليبأا ااتوما 
اخائار ا االة العس رية: يا ث  هذا الاخائار   قلي  قدرة الدااش علا مواجبأة ااتوم واممااظة علا قدرة الدااش علا   -2

 الئقاء علا قيد الحياة والا ا راريةا
العس رية: يا ث  هذا الاخائار   قلي  قدرة ااتوم علا ققي  أهدااو، ومدى تأبو الرد ا رتقن علا قدرة اخائار ا نفعة    -3

 ( 22)ااتوم علا ققي  أهدااوا
اخائار ا نفعة الاقاصادية: ويا ث    قلي  الآثار الاقاصادية وا ادية للبأتوم والرد ا رتقن، وقديد ما عثا هالم اوارار   -4

 الاقاصادية وا ادية لا تانا ن م  ااتوم ا رتقنا 
اخائار ابألسالية: ويا ث    قلي  الالبو امما   علا ا دلي  ولقوق ابألسالم، وقديد ما عثا هالم ااتوم أو الرد ا رتقن   - 5

 يخ  بحقوق ابألسالم أو ياسئن   امايا مدلي   ش   رو مانا نا 

 

ا الظر  2016يوليو    13( اللتنة الداإ ة للع ليال ا شترهة للأرهالم العامة اومري ية، "ا وجو العس رس اومري و الجديد لقواعد الاشائاك"،  20) 
ا الظر أيضسا: ميشي  دوريا، القالولم الدوا ابألساني: ا ئادئ او ا ية، المجلس اوعلا للقضاء،  51ا امدة، ا ادة  هذلث: ميثاق اومم  

 ا 2011
(21) The UK Government's Legal Opinion on Forcible Measures in Response to the Use of Chemical 

Weapons by the Syrian Government, (2013). 
(22) Gardam, J. (2004). Proportionality and force in international law. American Journal of International 

Law, 98(2), 276-301 ا 
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اخائار الحاجة: ويا ث    قلي  الحاجة الفعلية للدااش عو النفس، وقديد ما عثا هالم ااتوم ا رتقن يش   تهديدسا لقيقيسا   - 6
 (23) للأمو والسامة العامةا 

 المطلب الثالث: مفهوم الجريمة السيبرانية 
قئ  الئدء   تعريف اات ال السيوالية اإلو يسامسو توايير ما ياعل   ا مو مص لمال مشا ة تمبأد للو و  على 
معنً اات ال السيواليةا ولع  أ رز ا ص لمال التي تاقاق  م  مفبأوم اات ال السيوالية هو مص لير "الجراإم السيوالية"ا  

دوليسا عو قري  معاهدة  ودا ست لو  الجراة السيوالية وا علوماتية، والتي أقرتها مج وعة مو الدو  اوورو ية    اقد تم عقاقو
ما وتهد  هذه ا عاهدة على قديد جراإم تقنية ا علومال وقديد ابأجراءال الجزاإية الازمة   اامابأاا وتش   2001عام  

صر: الالايا  ابأل تروني، والاتسس ابأل تروني، وااتوم علا اوجبأزة علا  ئي  ا ثا  لا الح   الجراإم السيوالية   هذه ا عاهدة 
 (24) والومجيال والئيانًل الحسا ة، وحمال الويد ابأل تروني رو ا رروب ايو، والابأديد بإيذاء ا علومال واولظ ة الحيويةا

ومو    الاعريفال اوخرى ا اداولة للتراإم السيوالية، ا و ابأشارة على الاعريف الذس واعاو الشرقة الفيدرالية او ترالية  
ا علوماتية،   والذس يصف الجراة السيوالية علا أها "الجراإم ا وجبأة على أجبأزة ال  ئيوتر أو روها مو تقنيال الاتصالال 

صرح  و أو تعدي  أو عاعا  ألظ ة وشئ ال ال  ئيوتر، و رقة ا علومال ا وجودة علا اوجبأزة وتش   الو و  رو ا  
 (25) ابأل ترولية وروها مو اوع ا  ابأجرامية ا رت ئة با ا دام ابألترلت أو و اإ  الا نولوجيا اوخرى"ا

مو ا بأم مالظة ألم هذه الاعريفال ليست ملزمة قالونًس وألم الاعريف القالوني الدقي  للتراإم السيوالية قد يخالف    الدو  
تقنية  جراإم  العر ية   اامة  الاتفاقية  مث :  الدولية  والاتفاقيال  الص وك  مو  لعدد هئو  ا اقراء  و عد  الدولية،  وا نظ ال 

س أوروبا ا اعلقة بالجراة السيوالية، ومشروش اتفاقية الاقاد اواريقو نجد أها لم تعاِ تعريفاس  ددسا للتراة ا علومال، واتفاقية مجل
السيوالية داخ  هذه الاتفاقيال، و  لفس الوقت، ا ا دمت  ع  الاتفاقيال الدولية مص لمال مشا ة للتراة السيواليةل  

منظ ة شنغبأاس للاعاولم "ا علومال الحا و ية" أها قد تسا دم أو يام "الالبو عليبأا   المجا    اعلا  ئي  ا ثا : اعاول اتفاقية
 

(23) The UK Government's Legal Opinion on Forcible Measures in Response to the Use of Chemical 
Weapons by the Syrian Government, supra note at 21. 

 ا 3و  2(، ا ادة 2001معاهدة  ودا ست لو  الجراة ابأل ترولية وا علوماتية ) (24) 
(25) Australian Federal Police ،https://www.afp.gov.au/what-we-do/crime-types/cyber-crime ا  

https://www.afp.gov.au/what-we-do/crime-types/cyber-crime
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،  ين ا عرات اتفاقية دو  ال ومنولة ا ساقلة لو  الاعاولم   م اامة الجراإم   مجا  (26)ا علوماتي ورراض رو مشروعة"
الجراة السيوالية علا أها "جراة تاعل  با علومال الحا و ية" أو أس "اع  عجرامو يسابأد  ا علومال ا علومال الحا و ية  

  (27)وثلث  دلاس مو مص لير جراة  يواليةا الحا و ية"

وبالنظر  ا  ئ  مو تناو  للاعاريف الواردة لو  مفبأوم الجراة السيوالية اإلنا لسا ي  القو  ألم أرلن الص وك الدولية أو 
القوال  والاشريعال الداخلية ل  تناواا اذا ا فبأوم لا تسعا لاعريف دقي  لو  الجراة السيوالية  قدر  اولابأا لامديد أاعا  

  قد تش   جراة  يوالية م  عيجاد و ف دقي  للسلوك الذس يام تجراو ، وم  ثلث ا و القو  ولم الجراة أو  لة مو اوع ا
الشئ ال اوخرى  أو  ابألترلت  أو  الحا وب  تقنيال  التي تسا دم  اولش ة ابأجرامية  السيوالية عجمالاس تش   أس لوش مو 

أو   ا ؤ سال  أو  للبأت ال للاسئن   أارار أو خساإر للأاراد  تعريف مولد ومقئو  عا يسا  المجا عال، وألم عدم وجود 
 السيوالية يعد ألد الامديال   ت ئي  القالولم الدوا تجاه الع ليال السيواليةا 

وياضير  ا  ئ  ألم مص لير "جراة  يوالية" لا ا و تعريفو ه ص لير مفرد وألادس، ومو اواض  اعائار هذا ا ص لير علا 
ألو تعئو عو مج وعة مو اواعا  أو السلوهيال  دلا مو اعائاره اعا منفرداا وررم ثلث، اإلو ا و و ف ا ض ولم او ا و  

ا  ولة اذا ا ص لير على ائال منفردة والاعام  م  ه  اع  علا أ اس ألو جراة مساقلة للتراة السيوالية وتقسيم اواعا   
 ياواار ايو اورهالم الخا ة بالجراةا

 المطلب الرابع: مفهوم الهجمات السيبرانية
علم الاعريف الدقي  للبأت ال السيوالية واقسا للقالولم الدوا لم ياو   عليو  صيغة ماف  عليبأا، وثلث يرج  على تعقيد 
قئيعة اات ال السيوالية و عو ة قديد لدودها والاعر  عليبأا  ش   دقي ا القالولم الدوا للبأت ال السيوالية لا يزا    

لاو    عد على تعريف مولد وشام  للبأت ال السيواليةا لعم، توجد  ع  ا ئادئ والقوال   مرللة الا ور والنقاش، ولم يام ا
الآلما  قالوني دوا مولد لتى  لظام  ليست جزءسا مو  السيوالية، ول نبأا  الجراإم  للاعام  م   التي تسا دم علا ل اق دوا 

 Open-ended Intergovernmentalلسيوالية )منظ ال دولية مث  اومم ا امدة ومج وعة الع   ا فاولة للتراإم ا
 

 (ا 1اتفاق منظ ة شنغبأاس، ا لم  ) (26) 
 الاتفاقية ا اعلقة بالاعاولم     لدالم هومنولة الدو  ا ساقلة، الفقرة )أ(، ا ادة اوولىا  (27) 
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Expert Group on Cybercrime( والاقاد الدوا لاتصالال )ITU يع لولم علا ت وير مئادئ وعقار قالوني دوا )
 للاعام  م  اات ال السيواليةا وم  ثلث، لا يوجد لتى الآلم تعريف قالوني دقي  للبأت ال السيوالية علا ا ساوى الدواا 

الوقنية للاعام  م  اات ال السيوالية التي تسابأدابأا، وتاعاولم مو ا بأم ابأشارة على ألم الدو  تعا د علا الاشريعال والقوال   
أيضسا   عقار القوال  الدولية ا ع و   ا   اامة الجراإم السيوالية علا ا ساوى الدواا وم  ثلث، ا و ابأشارة على  ع  

ابأد  اولظ ة ابأل ترولية وتسا دم اودوال  الاعاريف العامة للبأت ال السيوالية، والتي تدور   مج لبأا على أها ع ليال تس
والاقنيال السيوالية للو و  على الئيانًل أو تع ي  النظاما اااتوم السيواني هو أس  اولة خئيثة للو و  رو ا صرح  و على 

ة مو اولش ة لظام أو شئ ة ه ئيوتر، أو لاع ي  أو تع ي  ألظ ة أو شئ ال ال  ئيوترا يش   هذا الاعريف مج وعة وا ع
القر نة، والاصيد، و رامج الفدية، وهت ال را  الخدمة، وخروقال الئيانًل، وهت ال الئنية الاماية   الخئيثة، بما   ثلث:

 ( 28) وروهاا

وقد قدمت  ع  ا نظ ال الدولية والئلدالم ا  الفة الاعاريف الخا ة  ا لامديد قئيعة ومفبأوم اات ال السيواليةا علا 
السل ية   ا علومال والاتصالال  ا عني بالا ورال   مجا   ا امدة  الاا   للأمم  اري  الخواء الح ومي   ا ثا ، و ف   ئي  

( ااتوم ابأل تروني ولو "ع لية عل ترولية،  واء هالت هتومية أو دااعية، UNGGEا )والا ل ية    ياق اومو الدو 
ع ا ة أو وااة اوش اص أو علحاق الضرر أو تدمو اوشياء"ا ه ا ثهر الاقرير هذلث مو ا اوق   ش   معقو  ألم الاسئن    

الاصراال التي تش   هتومسا  يواليساا وجاء ايو ألم ااتوم السيواني هو "الا ا دام العداإو لا نولوجيا ا علومال والاتصالال 
 (2٩) تاض و القدرة علا الاتسس والاختراق والا رين"ا  بألحاق الضرر با صال الوقنية او ا ية للدو ، والتي ا و ألم

 

(28) The Law of Cyber-Attack, Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen 
Nowlan, William Perdue and Julia Spiegel, California Law Review 

vol. 100, No. 4, 2012, pp. 817-820. 
(2٩) United Nations Group of Governmental Experts on Developments in the Field of Information and 

Telecommunications in the Context of International Security (UN GGE), 2015, paragraph 3-8. 
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وبا ث ، يعُرِّ  دلي  تال  وهو دلي  شام  للقالولم الدوا ا  ئ  علا الع ليال السيوالية، ااتوم السيواني علا ألو "ع لية 
 ( 30) عل ترولية،  واء هالت هتومية أو دااعية، مو ا اوق   ش   معقو  ألم تاسئن   ع ا ة أو مول أو ارر أو تدمو"ا

 

 وايو بابة م النالمبحث الأول: الهجمات السيبرانية وعلاقتها بجريمة العدوان،  
 المطلب الأول: مخاطر الهجمات السيبرانية

تش   اات ال السيوالية تهديدال مخالفة للأاراد وا نظ ال والمجا   ه  ا ا و ألم ي ولم اذه الابأديدال عواقن 
وتا لن تدا و ا ائاقية للا فيف مو ا  اقرا ألد تهديدال اات ال السيوالية هو الا ا  لدوث خساإر مالية وخي ة  

ا الية  اادلةا اي  و لمجرمو ابألترلت ا ابأدا  ا ؤ سال ا الية والشرهال واواراد للو و  رو ا صرح  و على ا علومال 
انًل اعا اد الحساب ا صر ا ا و ألم يؤدس هذا على الالايا  ا اا، و رقة  الحسا ة، مث  تفا ي    اقة الاإا الم أو  ي

 (31) ااوية، والخساإر ا اليةا

ومو ا و ا  اقر هو ا ساومة علا الخصو ية الش صية والسريةل اي  و ألم تؤدس اات ال السيوالية على الو و  رو 
ا صرح  و على ا علومال الش صية وال شف عنبأا، بما   ثلث الئيانًل الحسا ة مث  أرقام الض الم الاجا اعو أو الستال 

علا ثلث عواقن وخي ة علا اواراد، بما   ثلث ابأارار بالس عة والضرر امما   ال ئية أو ا را ال الش صيةا وقد يترتن  
ه ا تعد اات ال السيوالية أيضسا خ رسا علا اومو القوموا اي  و للبأت ال السيوالية التي   (32) لحياتهم الش صية وا بأنيةا

 

(30) Schmitt, M. N. (ed.), Tallinn Manual on the International Law Applicable to Cyber Warfare 
(Cambridge University Press), 2013, 106-107. 

(31) Quinn S., Ivy N., Barrett M., Feldman L., Witte G., Gardner R. Identifying and Estimating 
Cybersecurity Risk for Enterprise Risk Management. 2021. https://doi.org/10.6028/nist.ir.8286a  ا 

(32) Razaque A., Ajlan A., Melaoune N., Alotaibi M., Alotaibi B., Dias I.et al.. Avoidance of 
Cybersecurity Threats with the Deployment of a Web-based Blockchain-enabled Cybersecurity 
Awareness System. Applied Sciences 2021;11(17):7880. https://doi.org/10.3390/app11177880  ا 

https://doi.org/10.6028/nist.ir.8286a
https://doi.org/10.3390/app11177880
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ترعاها  ع  الدو  ألم تسابأد  الئنية الاماية الحيوية واولظ ة الح ومية والشئ ال العس رية، م  الا ا  تع ي  الخدمال 
او ا ية، وتعري  ا علومال الحسا ة لل  ر، ولتى الاسئن   أارار ماديةا بابأاااة على ألو قد ي ولم اذه اات ال 

 ( 33)قرارهااعواقن  عيدة ا دى علا أمو الدولة وا ا

ا ثا ، ا و     تؤدس اات ال السيوالية على تع ي  الخدمال واولظ ة او ا يةا اعلا  ئي   عاوة علا ثلث، ا و ألم 
( ألم تسم  أو تع   مواق  الوين أو الخدمال عو ابألترلت،  ا يجع  DDoSات ال هت ال الحرمالم مو الخدمال )

الو و  عليبأا رو   و لل سا دم   ا قد يؤدس على آثار اقاصادية ومجا عية هئوة، خا ة بالنسئة للشرهال التي تعا د علا 
بابأاااة على  (34) ا اولظ ة الاقنية الحديثةامنصال ابألترلت   ع لياتها أو لتى بالنسئة للدو  ا ا ورة التي تعا د   ثااة عل

ثلث، ا و ألم تؤدس اات ال السيوالية على الاشار الوامج الضارة واختراق ألظ ة ال  ئيوتر اي  و ألم تصين الوامج الضارة 
أجبأزة ال  ئيوتر والشئ الل  ا ياسئن   لدوث خروقال للئيانًل واش  النظام واقدالم ا علومال ااامة و يؤدس هذا على 

 (35) يف مالية وعلحاق ارر  س عة ا نظ ة أو الدولة  صفة عامةاتع   هئو وت ال

وعلا اوء ما  ئ ، تش   اات ال السيوالية تهديدال مخالفة، بما   ثلث الخساإر ا الية، والابأاهال الخصو ية، ومخاقر 
اومو القومو، وتع   الخدمة، واخاالال النظاما ومو الضرورس للأاراد وا نظ ال والح ومال عع اء اوولوية لادا و اومو 

 ديدال والح اية مو العواقن امما لة للبأت ال السيواليةاالسيواني للا فيف مو هذه الابأ

أما علا  عيد القالولم الدوا، تمث  اات ال السيوالية تهديدال وقديال قالولية مخالفةا علم و ف اات ال السيوالية عو 
ابألترلت وها أع ا  عدوالية أو عرهاب دوا هو لا يزا  مواوش لقاشا عزو اات ال السيوالية على جبأال ااعلة  ددة يعد 

 

(33) Steyn C., Blaauw D. Towards a Critical Review of Cybersecurity Risks In Anti-poaching Systems. 
iccws 2023;18(1):560-568. https://doi.org/10.34190/iccws.18.1.1090  ا 

(34) Philipsen S., Andersen B., Singh B. Threats and Attacks to Modern Vehicles. 2021 IEEE 
International Conference on Internet of Things and Intelligence Systems (IoTaIS) 2021. 
https://doi.org/10.1109/iotais53735.2021.9628576  ا 

(35) Quinn S., et all, supra note at 31.    

https://doi.org/10.34190/iccws.18.1.1090
https://doi.org/10.1109/iotais53735.2021.9628576
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معضلة هوى   عقار لقالولم الدوا ويازامو هذا م  ابأدراك ا ازايد ولم اات ال السيوالية ا و ألم ي ولم اا عواقن وخي ة 
ا للسام واومو الدولي ا  (36) وتش   تهديدس

السيوالية هو الابأاك  يادة الدولةا اي  و اعائار اات ال السيوالية التي تنشل مو دولة ألد الابأديدال القالولية للبأت ال  
وتسابأد  الئنية الاماية أو اولظ ة الحيوية لدولة أخرى الابأاهسا للسيادة، ويثو هذا تساؤلال لو  او اس القالوني للادا و 

 (37)الدااعية وا ا دام القوة للرد علا اات ال السيواليةا

الابأديد القالوني الآخر هو الابأاك القالولم ابألساني الدوا وقالولم لقوق ابألسالما علم اات ال السيوالية التي تسابأد  الئنية  
ا اعائارها الابأاهال اذه اوقر القالولية الدوليةا ه ا يثو ا ا دام  الاماية ا دلية أو علحاق الضرر با دلي  مو ال ئيعو جدس

لية   الع ليال العس رية تساؤلال أخاقية لو  ا ا دام القوة   العاقال الدولية والا الية لدوث أارار اات ال السيوا
 ( 38) جالئية رو مقصودةا

يؤدس عدم وجود تعريف مقئو  عا يسا للتراإم السيوالية على تعقيد الا اتا ة القالولية للبأت ال السيوالية، اي ث  ت ئي  قوال     
الجراإم ابأل ترولية و اه ة مجرمو ابألترلت عو الحدود قدياس هئوسا   القالولم الدوال وم  هذا، اقد لاو  عدد مو ا ؤ سال 

 

(36) Lobach D. Cyberattacks as a Crime of Aggression and International Terrorism: Legal Qualification 
Problems. The European Proceedings of Social and Behavioural Sciences 2022. 
https://doi.org/10.15405/epsbs.2022.06.70, Mazaraki N., ГОНЧАРОВА Ю. Cyber Dimension of 
Hybrid Wars: Escaping a ‘Grey Zone’ Of International Law to Adress Economic Damages. BJES 
2022;8(2):115-120. https://doi.org/10.30525/2256-0742/2022-8-2-115-120, Greco G. Cyber-attacks 
As Aggression Crimes in Cyberspace In the Context Of International Criminal Law. EJPSS 
2020;4(1). https://doi.org/10.46827/ejpss.v4i1.937.  

(37) Spáčil J. Plea of Necessity: Legal Key to Protection Against Unattributable Cyber Operations. 
MUJLT 2022;16(2):215-239. https://doi.org/10.5817/mujlt2022-2-4. See also, Ali S. Legal 
Framework of Right of Self Defense in Cyber Warfare: Application Through Laws Of Armed 
Conflict. JDSS 2022;3(II). https://doi.org/10.47205/jdss.2022(3-ii)96.  

العس رية،     (38)  الع ليال  ابأل تروني    ااتوم  ا ا دام  ا ا شا   السيوالية:  الحرب  ،  IRJMETS  ،2023أخاقيال 
35385/irjmets10.56726https://doi.org/  ا 

https://doi.org/10.15405/epsbs.2022.06.70
https://doi.org/10.30525/2256-0742/2022-8-2-115-120
https://doi.org/10.46827/ejpss.v4i1.937
https://doi.org/10.5817/mujlt2022-2-4
https://doi.org/10.47205/jdss.2022(3-ii)96
https://doi.org/10.56726/irjmets35385
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واوقر القالولية الدولية للاصدس للابأديدال السيوالية، ولعئت ا نظ ال الدولية دورسا لاسمسا   ت وير القالولم الدوا   مجا  
اومو السيواني، ومو ثلث: دلي  تال   الف الذهر والذس دعا على تواو عرشادال خا ة لو  ت ئي  القالولم الدوا علا 

لررم مو ثلثل اا تزا  الامديال القالولية قاإ ة ومعقدة وثلث لعدم الاو   على اتفاق دوا مولد الحرب السيواليةا وعلا ا
وشام  لو  هيفية الاعام  م  هذه الابأديدال لظرسا لاسارش وتوة الا ور الاقني والاهاشااال اااإلة والض  ة   هذا المجا  

 وعدم تواا  الرؤى الدولية لياااا

 المطلب الثاني: مفهوم وشروط تحقق جريمة العدوان 
 .م علا تجريم العدوالم 1٩74( الذس تم تئنيو   عام  XXIX)  3314لص قرار الج عية العامة للأمم ا امدة رقم  

الدواا القالولم  العدوالم    القرار او اس لفبأم مفبأوم  ايبأاا ايوار هذا  وم  ثلث، اقد ظ  هذا   (3٩) واعائاره جراة منددسا 
ا ص لير دولم تعريف دوا ماف  عليو لتى م   داية علشاء    ة الجنايال الدوليةا اقد تم ثهر جراة العدوالم   لظام روما 

م ول و لم يام تعريف الجراة   ريقة تفصيليةا ااعريف جراة العدوالم هو عاااة 1٩٩8او ا و لل م  ة الجناإية الدولية  
  ا ؤتمر الا اعرااو   2010ا على اخاصاص امم  ة الجناإية الدولية، لية تم وا  تعريف وشروط الجراة   عام  لديثة لسئيس 

لنظام روما او ا و   ه ئالا، أورنداا قئ  ثلث، لم ت و جراة العدوالم معرّاةس تعريفسا  ريُسا ورهاها وشروقبأا وعلم هالم الاتفاق 
وهذا الالخر   تعريف جراة العدوالم يعود على عدة أ ئاب أ رزها هو تنازش   (40) ن القالولم الدوااعلا أها جراة موجودسا بموج 

الاخاصاص       ة الجنايال الدولية ومجلس اومو الدوا الذس يعنً  ش   أ اس   لفظ اومو والسلم الدولي  وا  
 ظام    ة الجنايال الدوليةا ما لص عليو ميثاق اومم ا امدةل وهذا ما تم تجاوزه لسئيسا   الاعدي  الجديد لن

مو لظام روما   123و   121اي  و لل م  ة ألم تمارس اخاصا بأا علا جراة العدوالم بمترد اعا اد ل م واقسا لل ادت   
او ا و، اللا  قددالم الجراة وقددالم الشروط التي بموجئبأا تمارس امم  ة اخاصا بأا ه ا يجن ألم ي ولم الح م ماسقسا م  

 

 م(ا 2022لوباتش، دا "الجراة الدولية": مناهج مخالفة  سللة تعريف ا فبأوم، ) (3٩) 
(،  2017 ياب، ل يم، مفبأــوم جراــة العــدوالم   ظ  ت وّر لظام روما او ا و لل م  ة الجناإية الدولية، مجلة أبحاث قالولية و يا ية، )  (40) 

 ا  227
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( اخاصاص قضاإو علا جراة العدوالم ICCالل م  ة الجناإية الدولية )  (41) اول ام ثال الصلة مو ميثاق اومم ا امدةا 
م، ول و اقا بالنسئة لالث الدو  التي  ادقت علا الاعديال الخا ة بجراة العدوالم التي تم تئنيبأا   2018يوليو    17منذ  

لس ما وا و لل م  ة الجناإية الدولية  ار ة اخاصا بأا علا جراة العدوالم عما بابألالة مو مج2010مؤتمر ه ئالا   عام  
 (42) اومو الاا   للأمم ا امدة، أو بابألالة مو دولة قر ، أو بمئادرة مو ا دعو العام، م  مراعاة شروط معينةا

وتجدر ابأشارة على ألو لمالف جراة العدوالم عو مسؤولية الدولة عو العدوالما ائين ا ا و لل م  ة الجناإية الدولية مقاااة 
اواراد علا أع ا  العدوالم، اإلم مسؤولية الدولة عو العدوالم هو مسللة منفصلة لية يرهز اخاصاص امم  ة الجناإية الدولية 

ردية اقاا ا ا يبأم   هذا ا ئمة هو عيضاح الاواا  الدوا علا تعريف مص لير جراة العدوالم التي علا ا سؤولية الجناإية الف
( مو لظام امم  ة الجناإية الدولية 2ظلت عددسا مو العقود ي انفبأا ال ثو مو الغ وضا وقد لصت ا ادة الثامنة م ررسا، اقرة ) 

لمة مو جالن دولة ما اد  يادة دولة أخرى أو  امابأا ابأقلي ية أو علا ألم جراة العدوالم تعني: "ا اع ا  القوة ا س
ا اقااا السيا و، أو وس قريقة أخرى تاعارض م  ميثاق اومم ا امدة أس ع   مو اوع ا  الاالية،  واء بإعالم لرب 

  (43) أو  دولو "ا

( مو لظام روما او ا و  ذهر عدد مو اوش ا  التي 1ويقوم الرهو ا ادس للتراة وا  ما ثهرتو ا ادة الثامنة م رر، اقرة )
 تجسد الصورة ابأيجا ية لجراة العدوالم وا  ما يلو:

ا ا دام القوة ا سلمة: يجن ألم يش   الع   العدواني ا ا دام القوة ا سلمة مو قئ  دولة اد دولة أخرىا وا و ألم   - 1
 يش   ثلث أع الاس مث  الغزو أو الالاا  العس رس أو ااتوما 

 

ا  ٩٩0- ٩61(: 4)  70ل  ICLQ 2021وولغ عم، العدوالم ومسؤولية الدولة   امم  ة الجناإية الدوليةا  (41) 
0020589321000373/s10.1017https://doi.org/  ا 

 .(،2023( )6)  1  قديد جراة العدوالما"  يتيا  Swgca واد، لما "لظام روما او ا و: مراجعة لقدية لـ دور  (42) 
.1.703i6/pjia.v10.52337https://doi.org/ ،  ،2017ديس و  15الظر أيضسا، الخو   موق  امم  ة الجناإية الدولية  ،

aggression-crime-over-jurisdiction-courts-activates-cpi.int/news/assembly-https://www.icc   ا 
 ا A/CONF.183/9 ،1٩٩8( مو لظام روما او ا و لل م  ة الجناإية الدولية،  2ا ادة الثامنة م ررسا، اقرة ) (43) 

https://doi.org/10.1017/s0020589321000373
https://doi.org/10.52337/pjia.v6i1.703
https://www.icc-cpi.int/news/assembly-activates-courts-jurisdiction-over-crime-aggression
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ا يثاق   -2 ا امدةا ه ا يُظر  الواردة   ميثاق اومم  الابأاهسا لل ئادئ  الفع   ا امدة: يجن ألم ي ولم  الابأاك ميثاق اومم 
اومو الاا   للأمم ا امدة بموجن ا ا دام القوة   العاقال الدولية علا   لالال الدااش عو النفس أو عندما يأثلم  ا مجلس  

 الفص  السا  ا 
خ ورة الحتم والش صية: يجن ألم يظبأر الع   العدواني مساوى مو الجدية، مو لية الحتم والش صية، ا و مقارلاو   - 3

بالجراإم الدولية اوخرى مث  جراإم الحرب وابأبادة الج اعية والجراإم اد ابألساليةا يض و هذا ا  لن ألم أع ا  العدوالم 
 وجن القالولم الدواا الخ وة هو اقا تلث التي تعاو جراإم بم

ا نصن القيادس: يجن ألم يرت ن الفع  ش ص   منصن قيادس داخ  دولة، مث  زعيم  يا و أو عس رس، الذس   - 4
يام م أو يدير  ش   اعا  الجيش أو قوال اوموا يبأد  هذا ا  لن على مساءلة أولئث الذيو   مواق  السل ة عو أع ا  

 ( 44)العدوالم ا رت ئة قت  ل ابأما
 المطلب الثالث: العلاقة بين الهجمات السيبرانية وجريمة العدوان 

 الفرع الأول: موقف القانون الدولي

والاتصالالا اات ال السيوالية هو ش    ري  الا ور مو أش ا  الجراة التي ظبأرل م  تقدم ت نولوجيا ا علومال  
وتعاو اات ال السيوالية وجراة العدوالم   القالولم الدوا مفبأومالم ما ايزالم مو لية او  ، وم  ثلثل ابأناك مناقشال 
لو  تقاقعبأ ا وآثار ا   ابأقار القالونيا وا و اعائار هذه اات ال جراإم عدوالم لظرسا لالبوهاا وقد أقر المجا   الدوا 

ه ا ألم لظام روما او ا و لل م  ة    (45)لانظيم والاعاولم الدولي  للاصدس للبأت ال السيوالية هتراإم عدوالمابالحاجة على ا
الجناإية الدولية يوار أ ا سا قالوليسا لامديد مسؤولية الدولة عو العدوالم علا ألم هناك مناقشال لو  ما عثا هالم ا و اعائار 

 

 ا A/CONF.183/9، 1٩٩8 ( مو لظام روما او ا و لل م  ة الجناإية الدولية،1ا ادة الثامنة م ررسا، اقرة ) (44) 
(45)  The Urgency of International Regulation Regarding Cyber Attack with An Indication of Aggression 

Crime in Asean. 2023. https://doi.org/10.52783/rlj.v11i1.293.  

https://doi.org/10.52783/rlj.v11i1.293
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ولا يزا  هناك لقاش مسا ر  شللم تصنيف   ( 46) العدوالم    ياق اات ال السيوالية ش اس مو أش ا  قيام ا سؤولية الدوليةا
 ( 47) اات ال السيوالية علا أها جراإم عدوالما

م( على مش لة   تفسوها 1٩45أدى رياب تعريف "الابأديد با ا دام القوة" أو "ا ا دام القوة"   ميثاق اومم ا امدة )
م(  شللم تعريف العدوالم، عندما وااقت 1٩74)  3314وقد تم  د هذه الفتوة باعا اد قرار الج عية العامة للأمم ا امدة رقم  

يعد   (48) مو ميثاق اومم ا امدةا  4، الفقرة  2وة" تعني "القوة ا سلمة" اي ا يخص ا ادة  الدو  بموجئو بابأجماش علا ألم "الق
وبيقة شاملة توار عرشادال    -الدرا ة اوهثر موبوقية ورو ا لزمة لو  ال ئاق القالولم الدوا علا الحرب السيوالية  -دلي  تال   

لو  ت ئي  القالولم الدوا    ياق الحرب السيوالية، بما   ثلث اات ال السيواليةا و  ل  ألم دلي  تال  لا ياعام  علا 
م  اات ال السيوالية التي تسئن ااإقة لفسية علا أها ترقا على مساوى هتوم عرهابي، علا ألو يوار عقارسا   وجو الامديد

 ( 4٩)لاملي  شرعية الع ليال السيوالية اي ا ياعل  بالقالولم الدواا

ينع س هذا ا نظور أيضسا   تعريف ااتوم السيواني الذس قدمو دلي  تال   الف الذهر لية أشار على ألو هو يام اعائار 
ااتوم السيواني ا ا دمسا للقوة اإلو يجن ألم ت ولم الع لية السيوالية قا لة لل قارلة مو لية الحتم والالبوال لالث الخا ة 

لذلث، عند تقييم ما عثا هالت الع لية الحا و ية تعاد  ا ا دام القوة، اإلم   لقيقة اومر ألم  (50) بااتوم الحرهو الاقليدسا
ا ا دام القوة قد تم تنفيذها بالو اإ  الحا و ية ليست ثال  لةا و  هذا الصدد، أهدل    ة العد  الدولية   ااواها  

 (51) ا " أس ا ا دام للقوة،  صر  النظر عو او لمة ا سا دمة"امو ميثاق اومم ا امدة تن ئ  عل  2مو ا ادة    4ألم الفقرة  
لذلث، اإلم الدراج  ع  اات ال السيوالية قت مفبأوم القوة ا سلمة يس ير لمجلس اومو الاا   للأمم ا امدة بالاصر  

 

 ما 2021أ و القا م، ما ليلا عيسا، ا سؤولية الدولية عو جراة العدوالم باات ال السيوالية   اوء أل ام القالولم الدوا،  (46) 
2021.18/ilic10.23918https://doi.org/   

(47) Greco G. Cyber-attacks As Aggression Crimes in Cyberspace in the Context of International 
Criminal Law. EJPSS 2020;4(1). https://doi.org/10.46827/ejpss.v4i1.937ا  

 ا رج  السا  ا  (48) 
(4٩) Schmitt, M. N., Supra note at 30. 

  شللم القالولم الدوا ا  ئ  علا الع ليال السيوالية، ابأ دار الثاني   2.0، دلي  تال  6٩القاعدة  (50) 
 ا 22، ص  1٩٩6ااوى    ة العد  الدولية  شللم شرعية الابأديد باو لمة النووية أو ا ا دامبأا لعام  (51) 

https://doi.org/10.23918/ilic2021.18
https://doi.org/10.46827/ejpss.v4i1.937
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اات ال السيوالية    (52) بموجن الفص  السا   مو ميثاق اومم ا امدة وللدو  ا عادى عليبأا هذلث ألم ترد دااعسا عو النفسا
هو جراإم عو وقنية تا لن تعاونًس دوليسا  عالجابأا  فعالية وت وير لظام دوا يُظا بالقئو  والالترام عا ياس مو قئ  المجا   

 ( 53) الدوا يعاو شيئسا ارورياس لانظيم اات ال السيوالية هتراإم عدوالما

 الفرع الثاني: موقف القانون الدولي الجنائي

علم مفبأوم الجراة السيوالية يشو تقليدياس على اولش ة رو القالولية التي تام عو شئ ال ال  ئيوتر، مث  القر نة وخرق 
الئيانًل والالايا  ا ااا وعلا الررم مو ثلث، اقد أدى الا ور والحتم ا ازايد للبأت ال السيوالية على عثارة مخاو   شللم 

ارر هئو بالدو  و  اهاا وقد أدى ثلث على دعوال لفبأم أو   للتراإم السيوالية التي تش   عم الية تسئئبأا   علحاق  
اات ال علا اومو القومو والئنية الاماية الحيويةا وقد أدى النقاش لو  عم الية ت ئي  القالولم الدوا ابألساني على الا انااج 

ددة  شللم القالولم الدوا ابألساني، اإلم هذه المج وعة مو القوال   او ا و القاإ  ولو علا الررم مو عدم وجود أل ام  
مرلة بما ي فو لا ولم ثال  لة بالع ليال السيوالية التي قدث أبناء النزاش ا سلير الدوا وهذلث الصراش ا سلير رو الدواا 

 ( 54).الالاياط والانا ن( قا لة للا ئي علا وجو الخصوص، اإلم ا ئادئ او ا ية لـلعدالة   الحرب أس مئادئ )الا ييز و 

و  ل  ألم هذا الا ور قد يئدو هاو ي  للقدرة القضاإية لل م  ة الجناإية الدولية مماه ة اواراد علا جراإم أ ا ية أخرى، 
عدد مو اقبأاء القالولم عووا عو قلقبأم مو ألم جراة العدوالم  ي ولم اا ت ئي   ارم لل فاهيم الحديثة للمرب وثلث بالنظر  

م رر مو لظام روما  8مو ا ادة 1لقة باات ال السيوالية التي  دأل اعليسا بالظبأورا اانص الفقرة على العديد مو القضايا ا اع
نو اعاس  او ا و علا تعريف جراة العدوالم وها "الا  يا أو الامضو أو الشروش أو الانفيذ مو قئ  ش ص ما لو وا  ا ِّ

لقيام  ع   عدواني يش   بح م قا عو وخ ورتو ول اقو الابأاهسا واامسا مو الام م   الع   السيا و أو العس رس للدولة مو ا

 

 .Greco G., Supra note at 48مو ميثاق اومم ا امدةا الظر أيضسا:   51ا ادة  (52) 
(53) Maskun M., Irwansyah I., Yunus A., Safira A., Lubis S. Cyber-attack: Its Definition, Regulation, 

and Asean Cooperation to Handle with It. home 2021;4(2):131-150. 
https://doi.org/10.22437/jlj.4.2.131-150  ا 

(54) Chaumette, A. L. (2018). International Criminal Responsibility of Individuals in Case of 
Cyberattacks. International Criminal Law Review, 18, 1-35. 

https://doi.org/10.22437/jlj.4.2.131-150
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هذه الصيارة تجع  مو ا سامي   رالة علا امم  ة الجناإية الدولية مماه ة اواراد الذيو ياصراولم   (55)  يثاق اومم ا امدة"ا 
بمفردهم أو الذيو ا و ألم يقودوا مج وعة مو "الفاعل  رو الح ومي "ا أ عد مو ثلث، مو ا رجير ألم تقوم الدو  لفسبأا 

ت ال السيوالية، لية يا لن وجود مبأارال تقنية عالية لانفيذ  ع  بالاوظيف مخترق  مو الق اش الخاص بأجراء ع ليال اا
اات ال الخ وةا وم  ثلث، وه ا هالم ماوقعسا، اإلم مسللة ابأ ناد تجع  مو الصعن عبئال الصلة    الدولة التي جندل 

ما   لالة الجراإم الثابة او ا ية  ثلث اااهر واات ال ا نفذةا ولتى لو هالم هذا   نسا، اإلم ا  ترق لا يزا  رو مسؤو ا أ 
مو   25اوخرى، اإثا أدل ع لية الاختراق مو قئ  اااهر على ارت اب ما يساوجن قيام مسؤولية جناإية اردية واقسا لل ادة  

م علا م ررسا، ألا ين ئ  هذا الح   3، الفقرة  25لظام روما او ا و، ابأذا ليس هو الحا  م  جراإم العدوالما ااشترط ا ادة  
، تض  بالفع  معيارسا عاليسا هو 1م رر، الفقرة    8علا اوش اص الذيو ياصراولم  صفابأم هقادةا عاوة علا ثلث، اإلم ا ادة  

لـ يثاق اومم  الابأاهسا "واامسا"  الدولية، لية يجن ألم تش    ت ولم اات ال هااية لل قاااة وا  لظام امم  ة الجناإية 
ا هذه  ت ئي   ا تا   ا القة ا امدةا  ال فيفة مو  اات ال  لاتنن خضوش  ع   ا وثلث  مقيّدس ي ولم  ألم  ماع د  لصيغة 

 (56) القضاإيةا

م 1٩74لعام   3314مو القرار   3  1، مو لظام روما او ا و هو لس ة قئ  او   مو ا ادت  2م رر، الفقرة   8ا ادة   
 شللم تعريف العدوالما وهذا ا و ألم اث  عقئة اي ا يخص ت ئي  اات ال السيوالية علا هوها جراة عدوالم وثلث بالنظر  

دام الاقليدس للقوة، والذس ين ئ  اقا علا الدو  ويساند على ا فاهيم الاقليدية على ألم تعريف العدوالم ياعل  اقا بالا ا  
، ترلي  تو يف الجراة   8مث  السامة ابأقلي ية للدوليةا  يارة العئارال   ا ادة   م رر اا عامالم مبأ الم  ددالم: أولاس

ررم مو ألم أنماط الحرب ا عا رة وأ اليئو قد تغول علا ال  –م  1٩74الدولية الى قرار الج عية العامة للأمم ا امدة لعام  
ا   علا ألم الاعريف الجديد اشا   اقا علا الاعريف القديم الذس تئلورل معاليو   أعرا     –وتشا  ت وأ ئمت أهثر تعقيدس

 ا )النبأج اوداتي( أس   القالولم الدوا وا عاهدال الدولية التي لدبت  عدها أيضا، أع ا  العدوالم تم تعريفبأا بال ريقة التي تام

 

 ( مو لظام امم  ة الجناإية الدوليةا 1ا ادة الثامنة م ررسا، اقرة ) (55) 
(56) Greco G. Supra note at 48.   
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ارت ئت مو خااا الجراة،  دلاس مو النظر   عواقئبأا )النبأج الالبوس(،  ا يجع  مو الصعن ع قاط اات ال  الو يلة التي
 (57) السيوالية ا و ل اق ا ادةا 

وم  ثلث، هناك آراء مخالفة لو  ما عثا هالم ينئغو الاعترا  باات ال السيوالية، بما   ثلث تلث التي تهدد اومو القومو 
وتع   شئ ال الاتصا ، هتراإم عدوالم بموجن القالولم الدواا ويجاد  الئع  ولم تأبو اات ال السيوالية علا السيادة 

ت ال هتراإم عدوالما وهم يعاقدولم ألم ا فبأوم الاقليدس للتراة السيوالية يجن تعديلو واومو القومو يور تصنيف هذه اا
 (58)  واجبأة هذه الابأديدال ا ا ورةا

ايتاد   عضبأم ألم تعريفال مؤتمر ه ئالا ا و تفسوها بمرولة مو قئ  قضاة امم  ة الجناإية الدولية لاش   اات ال السيواليةا  
 شللم تعريف العدوالم، ا و لمجلس اومو  3314مو قرار الج عية العامة للأمم ا امدة رقم   4على جالن ثلث، وواقسا لل ادة 

، وبالااا مو امما   ألم تندرج اات ال السيوالية ا و هذه الاا   للأمم ا امدة ق  ديد اوع ا  اوخرى التي تش   عدوانًس
السيوالية ألو: "ا و ألم  اات ال  العدوالم علا  العريضة لافسو جراة  الرؤية  الفئةا ويقو   عضبأم مسا دم  أيضسا لفس 

ا ع قاط اات ال السوالية ا و الن اق القالوني تش   القوة السيوالية جزءسا مو القوال ا سلمة للدول ة، ومو السبأ  جدس
م رر للفقرال )أ( و )ب( و )ج( و )د( و )هـ(، وأما ما ياعل  بالفقرة )ز( اإلم   8واعا  جراة العدوالم الواردة   ا ادة  

 ( 5٩) اات ال السيوالية يرت ئبأا قرا نة ا و اعائارهم مرتزقة "ا

 

(57) Kocibelli, A., Aggression, From Cyber-Attacks to ISIS: Why International Law 
Struggles to Adapt. Michigan Journal of International Law, 2017, p. 39.   
(58) Trahan J. The Criminalization of Cyber-operations Under the Rome Statute. Journal of 

International Criminal Justice 2021;19(5):1133-1164. https://doi.org/10.1093/jicj/mqab066.  
(5٩) Papanastasiou, A. Application of International Law in Cyber Warfare Operation, 2010, 

https://dx.doi.org/10.2139/ssrn.1673785.  

https://doi.org/10.1093/jicj/mqab066
https://dx.doi.org/10.2139/ssrn.1673785
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وقد خلص اري  الخواء الح ومي  الاا   للأمم ا امدة على ألم اواعا  ا رت ئة  و اإ  ال  ئيوتر ا و تصنيفبأا علا أها جراإم  
م عثا هالت تساو  وجود الفع  ابأجرامو والقصد الجناإو  2002مو لظام روما او ا و،    8لرب ه ا هو الحا    ا ادة  

 (60) اني، أس ألم مث  هذه اات ال جزء مو الصراش ا سا راشري ة ألم ي ولم هناك را ا عدو 

السيوالية هتراإم عدوالم بموجن القالولم الدوا  ي ولم لو تداعيال هئوةا قد يعني  و ا يجدر بالذهر ألم الاعترا  باات ال
ثلث ألم بإم الم الدو  الالاتاج بالح    الدااش عو النفس أو الماث عجراءال جماعية اد اات ال السيوالية التي تهدد 

الية وعزوها على جبأال ااعلة  ددة، اضاس عو  يادتها أو أمنبأا القوموا وم  ثلث، هناك قديال   تعريف اات ال السيو 
 ( 61) قديد آليال الا اتا ة وا ساءلة ا نا ئةا

ا  ا  ئ ، اا يزا  الو ف القالوني للبأت ال السيوالية علا أها جراإم عدوالم بموجن القالولم الدوا الجناإو مواوش  وتأهيدس
لقاش مسا ر ولا يزا  يثو ال ثو مو الجد  رو اممسوما وتظ  اات ال السيوالية باعائارها جراة عدوالم وا  قواعد القالولم 

مو الا وير والاوايير لظرسا لل ئيعة ا ا ورة للمرب السيوالية والامديال الفريدة التي ت رلبأا  ا يا لن   الدوا بحاجة على مزيد
 درا ة وقلي  دقيق  لض الم الانظيم الفعا  والا اتا ة للابأديدال السيوالية داخ  المجا   الدواا 

 

 

 

 

 

 

(60) Ambos, K.   (2015).   International   criminal   responsibility   in   cyberspace.   in Research Handbook 
on International Law and Cyberspace. Edward Elgar Publishing. See also, Schmitt, M. N. Supra note 
at 30.   

(61) Schmitt, M. N. Supra note at 30. 
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وايو بابة  من ميثاق الأمم المتحدة بالهجمات السيبرانية،  ٥١علاقة المادة    المبحث الثاني: 
 م الن

ا ادة   ا امدة مادة لاسمة    51تعاو  اومم  اات ال مو ميثاق  النفس رداس علا  الدااش عو  الدولة    تاناو  ل  
ا سلمةا اا نير الدو  ل  الدااش عو النفس، بما   ثلث ا ا دام القوة، عندما تاعرض ات ال مسلمةا ولايزا  تفسو 

 وت ئيقبأا موا  لقاش وقلي    الدرا ال القالوليةا  51ا ادة 

ايتاد  الئع  ولم ا يثاق يس ير بالماث عجراءال قسرية عندما يأثلم  ا أعضاء مجلس اومو بالاصر   ش   جماعو واقسا 
لاش   القضايا التي لم ت و تعاو تهديدال للسلم واومو الدولي    (62)   3٩للقواعد ا ع و   اا ابأم يعاقدولم ألم تو ي  ا ادة 

ه ا تم   (63) عندما تم الاوقي  علا ميثاق اومم ا امدة يعاو أمرسا مشروعا  سئن الحقاإ  ا اغوة   العالم و  أ الين الحربا
  عدة  ياقال مخالفةا اقد تم الالاتاج  و لاوير أع ا  الدااش عو النفس، بما    51امص النااإج القالولية ول اق ا ادة  

ثلث اربال ال اإرال  دولم قيار، رداس علا اات ال ا سلمةا وم  ثلث، يُذر الخواء مو ألم مفبأوم الدااش عو النفس "مرلم 
 (64) ا51داإ سا م  ل اق ا ادة   للغاية" وقد لا ياواا 

أيضسا هو مش لة العنف ا سلير الذس تسئئو جبأال ااعلة رو ل ومية تق    أرااو دو  ثالثةل   51و ا يثوه تفسو ا ادة  
ايتاد  الئع  ولم قالولم ميثاق اومم ا امدة الذس يُ م الدااش عو النفس رو هاٍ   عالجة هذه او الين الناشئة   الاسلير 

فقبأاء القالولي  يقترلولم أقرسا قالولية  ديلة، مث  لالة الضرورة، هظر  يسائعد عدم ا شروعية، العنفا وعلا ثلث، اإلم  ع  ال

 

(62) جاء لص ا ادة ه ا يلو: " يقرر مجلس اومو ما عثا هالم قد وق  تهديد للسلم أو عخا   و أو هالم ما وق  ع اس مو أع ا  العدوالم،   
لحفظ السلم واومو الدوا أو ععادتو على لصا وا"  42 41ويقدم   ثلث تو ياتو أو يقرر ما يجن الماثه مو الادا و قئقاس ول ام ا ادت    

(63) Binder M., Heupel M. The Legitimacy of the Un Security Council: Evidence from Recent General 
Assembly Debates. Int Stud Q 2014;59(2):238-250. https://doi.org/10.1111/isqu.12134.  

(64) Lushenko P., Raman S., Kreps S. Multilateralism and Public Support for Drone Strikes. Research 
&amp; Politics 2022;9(2):205316802210934. https://doi.org/10.1177/20531680221093433.  

https://doi.org/10.1111/isqu.12134
https://doi.org/10.1177/20531680221093433
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وثلث للس اح بالدااش عو النفس خارج الحدود ابأقلي ية اد الجبأال الفاعلة رو الح ومية م  الحفاظ علا  يادة الدولة 
 (65)ابأقلي يةا

  القسامال أ ا ية    الدو ا ابأناك خا  لو  الافسو الصارم لحظر ا ا دام   51تسئن ا ا دام القوة وتفسو ا ادة    
القوة وما عثا هالم يس ير بالادخ  ابألسانيا ه ا ألم هناك أيضسا خا  لو  ل اق الح    الدااش عو النفس، وقد أدى الرد 

 (66) ها ية على ععادة تقييم جوهرية للقالولم   هذا المجا اعلا هت ال الحادس عشر مو  ئا و ابأر 

هذلث ور  بأا اي ا ياعل  بالحرب السيواليةا ايتاد  الئع  ولم اات ال السيوالية عو ابألترلت    51وقد تم تفسو ا ادة  
ا و اعائارها هت ال مسلمة تؤدس   النبأاية على ل  الدولة   الدااش عو النفس وها تعاو هت ال مسلمة رو تقليدية، 

 علا الع ليال السيواليةا وهذا ما  يام تغ ياو   م لن لال ا  51لية ت ئي  ا ادة   ين ا يش ث الئع  الآخر   عم ا

 من ميثاق الأمم المتحدة ٥١المطلب الأول: شروط تطبيق المادة 
مو ميثاق اومم ا امدة ت ئي  ل  الدااش عو النفس رداس علا اات ال ا سلمةا ويس ير  فرض   51تشترط ا ادة  

( مو ا يثاقا يعُتر  بالح    الدااش عو النفس هم  أ ي  للدو ل 4)   2قيود مؤقاة علا لظر ا ا دام القوة بموجن ا ادة  
للدولة باللتوء على الدااش الفردس أو الج اعو عو النفس   لالة وقوش هتوم مسلير لتى يا ذ مجلس   51ااس ير ا ادة  

 مو ميثاق اومم ا امدة ه ا يلو:   51وقد جاء لص ا ادة   (67) لدولي ااومو تدا و للمفاظ علا السلم واومو ا

ليس   هذا ا يثاق ما يضعف أو يناقص الح  ال ئيعو للدو ، ارادى أو جماعال،   الدااش عو ألفسبأم "
عثا اعادل قوة مسلمة علا ألد أعضاء "اومم ا امدة" وثلث على ألم يا ذ مجلس اومو الادا و الازمة 

  الدااش عو النفس تئلغ على المجلس لحفظ السلم واومو الدوا، والادا و التي المذها اوعضاء ا اع الاس لح
 

الح وميةا    مورولولم،   (65)  الفاعلة رو  الجبأال  ابأقلي ية اد  الحدود  النفس خارج  عو  للدااش  مقئو   معيارس  عقار  الضرورة:  مو  لداء  ما 
IUSETVERITAS( ،2021 ، )202102.001ا 35-15،  63م/iusetveritas.10.18800https://doi.org/ ا 

(66)  Gray C. 20. the Use of Force and The International Legal Order. International Law 2018. 
https://doi.org/10.1093/he/9780198791836.003.0020.  

(67) Chinkin C., Kaldor M. International Law and New Wars. 2017. 
https://doi.org/10.1017/9781316759868.  

https://doi.org/10.18800/iusetveritas.202102.001
https://doi.org/10.1093/he/9780198791836.003.0020
https://doi.org/10.1017/9781316759868
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بمقاضا  ل او ومسؤولياتو ا سا رة مو أل ام هذا   - اورا، ولا تؤبر تلث الادا و وس لا  اي ا لل تلس  
مو الح    ألم يا ذ   أس وقت ما يرى ارورة لالماثه مو اوع ا  لحفظ السلم واومو الدوا   -ا يثاق  

 (68) "أو ععادتو على لصا وا

 ويشترط للدولة عند الحاجة على ا  ار ة القالولية لح  الدااش عو النفس   القالولم الدوا عدة شروط هو هالااا: 

، وهذا يعني ألو يجن ألم ي ولم هناك تهديد لقيقو ووشيث بااتوم أو ااتوم الفعلو مو قئ  دولة وجود هجوم مسلحا  1
أخرىا علم وجود هتوم مسلير هو الشرط اوو  واوهثر أ ية لل  ار ة القالولية لح  الدااش عو النفس   القالولم الدواا 

أو ااتوم الفعلو مو قئ  دولة أخرىا الجدير بالذهر ألو وهذا يعني ألو يجن ألم ي ولم هناك تهديد لقيقو ووشيث بااتوم  
ليس مو السبأ  تعريف مفبأوم "ااتوم ا سلير" داإ سا ه ا أ لفنال اي  و ألم يش   هذا ا ص لير مج وعة وا عة مو اوع ا ل 

 اعلا  ئي  ا ثا : 

 ا ا دام القوة العس رية، مث  الغزو أو ا دا ة بالقنا  ل  •
 الابأديد با ا دام القوة العس رية، مث  الحشود العس رية علا الحدودل •
 دعم الج اعال ابأرها ية التي لم ا  بأاجمة دولة أخرىا  •

علم ا فااح لامديد ما عثا هالم الفع  يش   هتومسا مسلمسا هو ما عثا هالم مو امما   ألم ياسئن هذا ااتوم   ارر جسيم  
للدولة التي تداا  عو لفسبأاا اإثا هالم مو امما   ألم ياسئن الع     ارر جسيم، اسيام اعائاره هتومسا مسلمسا، لتى لو لم 

أما شرط ألم ي ولم ااتوم وشي سا ايعني ألم الدولة التي تداا  عو لفسبأا يجن ألم ي ولم  ا(6٩)ياض و ا ا دام القوة العس رية
اا رأس مقئو  الاعاقاد ولم ااتوم علا وشث الحدوثا وهذا يعني ألو لا ا و للدولة ا ا دام القوة دااعسا عو النفس عثا 

 (70) الا ا اهالم ااتوم مجرد  

 

 مرج   ا  ا  ، 51ميثاق اومم ا امدة، ا ادة  (68)
، اراس عئاس، او عاد الجيو ولياي ية للد لوما ية الدااعية العراقية: نحو مقار ة جديدة   السيا ية الخارجيةا  وهاشمحميد، علو لس     (6٩) 

 ا  /2022102/10.58298https://doi.org(ا 6٩) 2022قضايا  يا ية 
،  6، العدد  7، اوا ا الدااش الشرعو   القالولم الدوا، مجلة الاجابأاد للدرا ال القالولية والاقاصادية، المجلد   عئد الح مر لو، دا    (70) 

https://doi.org/10.58298/2022102
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ومعنً شرط ألم ي ولم ااتوم لقيقيسا ابأذا يعني ألم الدولة التي تداا  عو لفسبأا لا ا نبأا ا ا دام القوة   الدااش عو النفس 
عثا هالم ااتوم مجرد لسج مو خياااا ايتن ألم ي ولم لدى الدولة دلي  علا ألم ااتوم يام الا  يا لو أو تم تنفيذه بالفع ا 

وجود هتوم مسلير تعد مسللة قالولية معقدة، ولا توجد قريقة  بألة لامديد ما عثا هالم الفع  يش   هتومسا مسلمساا ا سللة  
ا لاقييم ما عثا هالم ا ا دام   51وررم ثلث، اإلم الشروط ا نصوص عليبأا   ا ادة   مو ميثاق اومم ا امدة توار عقارسا مفيدس

 القوة   الدااش عو النفس قالوليساا

- تجدر ابأشارة ألو لم يام تعريف مص لير "ااتوم ا سلير"   ميثاق اومم ا امدة، ول و واقسا لقواعد القالولم الدوا العر   
ا  ا يعر   ـ )اخائار هارول ( والذس ا ا د منو شروط الدااش الشرعو عند ااتوم ا سلير  اإلم ااتوم ا سلير يعني   -وقديدس

مو الخ ورة بحية يش   الابأاهسا للسامة ابأقلي ية أو الا اقا  السيا و لدولة ما، أو تص  على   ألو "ع ٌ  مو أع ا  القوة
لد الابأديد با ا دام القوة ا سلمة   ريقة  ابلة"ا و عئارة أخرى، علم ا ا دام القوة مو قئ  الدولة للدااش عو لفسبأا يجن 

، و القسا، ولا يترك أس خيار للو اإ  ، ولا لحظة لل داولال"ا وهذا يعني ألم ا ا دام القوة يجن ألم ي ولم ألم ي ولم "اورياس
 ( 71)ردسا علا تهديد لقيقو ووشيث بااتوم، ويجن ألا يالخرا 

القوة يجن ألم ي ولم ارورياس لصد ااتوم أو  ن  لدوبوا اي ولم ضرورة الدفاع عن النفسا  2 ، وهذا يعني ألم ا ا دام 
ا ا دام القوة هو ال ريقة الوليدة لصد هذا ااتوم ا سليرا أما عثا هالت هناك و اإ   ل ية أخرى ماالة لصد ااتومل اإلم 

ا اضرورة الدااش عو النفس هو الشرط الث اني لل  ار ة القالولية لح  الدااش عو النفس وا  قواعد ا ا دام القوة ليس ارورياس
القالولم الدواا علم ارورة الدااش عو النفس شرط ش صو، بمعنً ألم اومر متروك للدولة التي تسا دم القوة لامديد ما عثا 

علا توير ا ا دامبأا للقوة، ايتن ألم ت ولم قادرة  هالم ا ا دام القوة ارورياس أم لاا وررم ثلث، يجن ألم ت ولم الدولة قادرة  
 (72) علا عبئال عدم وجود خيارال أخرى ماالة ااا 

 

 ا  /63475/6/7/222https://www.asjp.cerist.dz/en/downArticle، 261(، ص 2018)
(71) Forster E., Taylor I. Asking the Fox to Guard the Chicken Coop: In Defense of Minimalism in The 

Ethics of War and Peace. Journal of International Political Theory 2021;18(1):91-109. 
https://doi.org/10.1177/1755088220985882.  

 ا رج  السا  ا  (72) 

https://www.asjp.cerist.dz/en/downArticle/222/7/6/63475
https://doi.org/10.1177/1755088220985882
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وقد اسرل    ة العد  الدولية ارورة الدااش عو النفس علا أها تعني ألم ا ا دام القوة يجن ألم ي ولم "ا اث اوخو"، 
وهذا يعني ألم الدولة يجن ألم ت ولم قد ا انفدل جمي  الو اإ  السل ية اوخرى لح  ا وقف قئ  ا ا دام القوة، وألم يقاصر 

 (73) ااتوم أو منعو مو الحدوثاا ا دام القوة علا ما هو ارورس لصد  

وتعدُ ارورة الدااش عو النفس شرط يصعن ت ئيقو   ا  ار ة الع لية، وقد هالم مواوش ال ثو مو النقاش   القالولم الدواا 
افو  ع  الحالال، قد ي ولم مو الصعن قديد ما عثا هالت هناك خيارال أخرى ماالة للدولة التي ا ا دمت القوةا و  

علم وجود الضرورة للدااش عو النفس  ما عثا هالم ا ا دام القوة مانا ئسا م  ااتومالالال أخرى، قد ي ولم مو الصعن قديد  
شرط مبأم لا ا دام ل  الدااش عو النفس ابأو تساعد علا ا الم عدم ا ا دام القوة   العاقال الدولية علا للدااش عو 

 النفس اقا وليس ثريعة للعدوالما

ا هذا يعني ألم ا ا دام القوة يجن ألم ي ولم مانا ئسا م  ااتوم، وألا ياسئن   ارر أهو مو ااتوم لفسوا تناسبية الردا  3
ايعدّ الانا ن عنصرٌ أ ا و   قالولم ا ا دام القوة وقالولم النزاعال ا سلمة الدواا ويشو على الاوازلم    ققي  اوهدا  

ناا  العس ريةا علم اللتوء على القوة دااعسا عو النفس، علا النمو الذس تس ير  و العس رية والخسارة الئشرية جراء ققي  ا 
، مقيد  شرط القالولم الدوا العر  ألم ي ولم مانا ئسا م  العدوالم رو القالوني الذس تسئن   تفعي  وا ا دام هذا 51ا ادة  
علم تنا ئية الرد شرط يصعن ت ئيقو   ا  ار ة الع لية، وقد هالم ولا يزا  مواوش ال ثو مو النقاش القالوني      (74)الح ا

اقبأاء القالولم الدواا افو  ع  الحالال، قد ي ولم مو الصعن قديد ما هو "ا انا ن"   لالة معينةا و  لالال أخرى، 
 ام القوة قد تسئن   ارر أهو مو ااتوم لفسوا قد ي ولم مو الصعن قديد ما عثا هالم ا ا د 

وقد أقرل قواعد القالولم الدوا العر  ألو يجن تقييم تنا ن الرد علا أ اس ه  لالة علا لدة، م  مراعاة ما يلو مو 
 عوام :

 قئيعة ااتوم: هل ا هالم ااتوم أهثر خ ورةل هالم الرد أهثر تنا ئساا •
 

(73) Dinstein Y. The Conduct of Hostilities Under the Law of International Armed Conflict. 2015. 
https://doi.org/10.1017/cbo9781316389591.  

(74) Gardam J. Proportionality and Force in International Law. Am. j. int. law 1993;87(3):391-413. 
https://doi.org/10.2307/2203645.  

https://doi.org/10.1017/cbo9781316389591
https://doi.org/10.2307/2203645


3366 
   مجلة العلوم الشرعية  

 م (2024هـ /يناير1445الآخرة )جمادى ا 3386 – 3333(، الجزء الثاني ص ص 3(، العدد ) 17المجلد ) -جامعة القصيم، 
 

 مبدأ التناسب في الدفاع الشرعي ضد الهجمات السيبرانية 
 

 

 اورية الابأديد: هل ا هالم الابأديد وشي سال هالت الا اتا ة أهثر تنا ئساا •
الا ا  وقوش أارار جالئية: مو ا رجير ألم يعُاو ا ا دام القوة الذس يرُجير ألم ياسئن   علحاق ارر با دلي  أو  •

 روهم مو رو ا قاتل  أهثر مو ااتوم لفسو رو مانا نا 
تواار الخيارال اوخرى: اإثا هالت هناك خيارال أخرى ماالة للدولة التي تسا دم القوةل ا و رو ا رجير ألم يام   •

 (75) اعائار ا ا دام القوة مانا ئساا

العد  الدولية ألو يجن تقييم تنا ن الرد مو منظور الدولة التي تسا دم القوة   وقت ا ا دام القوةا وهذا ه ا رأل    ة  
 يعني ألم الدولة لا لمض   عيار ابأدراك ا الخر، وألو ليس م لوباس منبأا الانئؤ بالعواقن الدقيقة لا ا دامبأا للقوةا 

 اي ا يلو  ع  اومثلة علا هيفية ت ئي  تنا ئية الا اتا ة   ا  ار ة: 

افو قضية لي اراروا اد الولايال ا امدةل رأل    ة العد  الدولية ألم ا ا دام القوة مو قئ  الولايال ا امدة  •
 ( 76) اد لي اراروا لا يانا ن م  ااتوم الذس زُعم ألم لي اراروا قد ارت ئاو اد الولايال ا امدةل

ابأ راإيلول رأل    ة العد  الدولية   ااواها الشبأوة ألم  ناء جدار الفص  العنصرس ابأ راإيلو  و  قضية الجدار   •
 ( 77)  الضفة الغر ية لا يانا ن م  الابأديد التي تش لبأا اات ال الفلس ينيةل

وأما   قضية ابأبادة الج اعية   الئو نةل ارأل    ة العد  الدولية ألم ا ا دام القوة مو قئ  الناتو اد  ر يا هالم  •
 (78) مانا ئسا م  الابأديد الذس تش لو القوال الصر يةا

 

(75) Forster E., Taylor I., Supra note at 73. 
الوي الية،    (76)  ا و وعة  اوقوياء،  ابأرهاب،  اح  السي رة:  و   القوة  الااراط    ا امدة     الولايال  لعوم،  شومس و، 

/articles/chomsky.h01/http://www.mondiploar.com/dec20160305120239https://web.archive.org/web/
tm م(ا 2023يوليو    27)آخر زيارة لل وق  ا 

 ا ٩/7/4002، 2004ااوى    ة العد  الدولية، لاهاس، هولندا،  (77) 
(78) Dr. Bekker, Peter H.F. and Borgen, Christopher J., World Court Rejects Yugoslav Requests to 

Enjoin Ten NATO Members from Bombing Yugoslavia, Insights Journal, V. 4, Issue 4, 1999. 
https://www.asil.org/insights/volume/4/issue/4/world-court-rejects-yugoslav-requests-enjoin-ten-

https://web.archive.org/web/20160305120239/http:/www.mondiploar.com/dec01/articles/chomsky.htm
https://web.archive.org/web/20160305120239/http:/www.mondiploar.com/dec01/articles/chomsky.htm
https://www.asil.org/insights/volume/4/issue/4/world-court-rejects-yugoslav-requests-enjoin-ten-nato-members-bombing
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، ويجن ألا يالخرا ايعاو مفبأوم الرد الفورس جالئسا مبأ سا   فورية الردا  4 ا هذا يعني ألم ا ا دام القوة يجن ألم ي ولم اورياس
تقييم ا ا دام القوة   الدااش عو النفس بموجن القالولم الدواا ويشو على اشتراط ألم ي ولم ا ا دام القوة   الدااش عو 

 النفس اورياس وألا يام تأخوه دولم داشا 

اواقسا للقالولم الدوا العر ، يجوز للدولة ا ا دام القوة للدااش عو النفس عثا هالم هناك هتوم مسلير أو تهديد وشيث  توم 
مسلير ادهاا و  مث  هذه الحالال، يُ  للدولة الرد بالقوة لح اية لفسبأاا ايقر مئدأ الفورية ألم ا ا دام القوة   الدااش عو 

ا وارورياس لصد الابأديد الوشيثا وهذا يعني ألم الا اتا ة يجن ألم قدث علا الفور ودولم تأخو النفس يجن ألم ي ولم مانا ئس 
 هئو، م  مراعاة  رعة وارورة ا وقفا 

وم  ثلث، مو ا بأم مالظة ألم تفسو وت ئي  مئدأ الفورية قد يخالف تئعسا للظرو  اممددة وقئيعة الابأديد الذس تواجبأو 
الدولةا يعا د تقييم ما عثا هالم ا ا دام القوة اورياس  درجة هااية علا لقاإ  و ياق ه  لالة علا لدةا و ش   عام، يع   

ي ولم ا ا دام القوة   الدااش عو النفس مفرقسا أو م ولاس بما ياتاوز ما هو ارورس  واجبأة   مئدأ اورية الرد هو يلة لض الم ألا 
 (7٩) الابأديد الوشيثا

 من ميثاق الأمم المتحدة على الهجمات السيبرانية ٥١المطلب الثاني: مدى إمكان تطبيق المادة 
مو ميثاق اومم ا امدة جمي  الدو  اوعضاء   اومم ا امدة الح  ال ئيعو   الدااش الفردس أو   51تمنير ا ادة  

الح  ال ئيعو   الدااش عو النفس وتنص علا ألو   51الج اعو عو النفس   لالة وقوش هتوم مسلير ادهاا وتاناو  ا ادة  
ش عو النفس عثا وق  هتوم مسلير اد ألد أعضاء اومم ا امدة على ألم يا ذ مجلس لا يوجد   ا يثاق ما يخ  بالح    الداا 

اومو الادا و الازمة للمفاظ علا اومو والسام الدواا علم تعريف "ااتوم ا سلير" رو وااير   ميثاق اومم ا امدة، ولا 
 و ألم تش   هتومسا مسلمساا وي  و الامدس   يوجد عجماش دوا لو  ما عثا هالت اات ال السيوالية عو ابألترلت ا

اات ال السيوالية   أها قد لا تانا ن داإ سا م  الفبأم الاقليدس للبأت ال ا سلمة، والتي تن وس   ا قام اوو  علا القوة 

 

nato-members-bombing.  
(7٩) Forster E., Taylor I., Supra note at 73. 

https://www.asil.org/insights/volume/4/issue/4/world-court-rejects-yugoslav-requests-enjoin-ten-nato-members-bombing
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الئدلية أو الع   الحرهو ا ئاشرا اااض و اات ال السيوالية عادةس ا ا دام ألظ ة وشئ ال ال  ئيوتر لا ابأدا  وتع ي   
 الئنية الاماية الرق ية أو الئيانًل أو ألظ ة ا علومالا 

علا اات ال السيواليةا وررم   51قسم الجد   عد  شللم عم الية ت ئي  ا ادة   ويشار أيضسا على ألم    ة العد  الدولية لم
ل م امم  ة لو  شرعية ا ا دام او لمة النووية   قضية لي اراروا اد الولايال ا امدة اومري ية، ثهرل  ثلث، افو

مو ا يثاق لا يقاصر علا اوع ا  التي تقوم  ا القوال    51ا ادة     ة العد  الدولية ألم مفبأوم "ااتوم ا سلير" الوارد    
ايشو هذا الرأس على ألم    ة العد  الدولية قد ت ولم منفامة علا الا ا  اعائار اات ال السيوالية    (80) ا سلمة الاقليديةا

 ول و لم يام الاصريير  عد  ذلث مو قئ  امم  ةا 51عو ابألترلت هت ال مسلمة بموجن ا ادة  

وقد اخالفت الاوجبأال القالولية لو  اعائار اات ال السيوالية هتومسا مسلمسا    اقبأاء القالولم الدواا ايتاد   ع  
ا ادة   ا سلير بموجن  ااتوم  تعريف  تساو   ابألترلت لا  السيوالية عو  اات ال  ألم 51الخواء ولم  ، ويشوولم على لقيقة 

 تن وس علا ا ا دام القوة ا ادية والع   الحرهو ا ئاشر، والذس قد لا ين ئ   ش   مئاشر اات ال السيوالية عو ابألترلت لا
 علا الع ليال ابأل تروليةا وتاض و  ع  الحتج الرإيسة التي قرلبأا ا عاراولم ما يلو: 

: ا و ألم ت ولم اات ال ابأل ترولية معقدة و عئة لسئابأا على جبأال ااعلة ل ومية معينة الغموض ومشكلة العزو  •
علا وجو مايقو، وهذا الغ وض   ع ناد هذه اواعا  على ااع   دد مو شللو ألم يخل   عوبال هئوة   مساءلة 

 (81) مو ميثاق اومم ا امدةا  15اوقرا  ا سؤولة عنبأا وا  عقار ااتوم ا سلير علا النمو اممدد   ا ادة 
: قد لا تسئن اات ال ابأل ترولية اررسا جسدياس أو تدموسا مئاشرسا، وهو سمة  يزة للبأت ال عدم وجود ضرر جسدي •

علا اات ال السيوالية ا و ألم ي  س الخا الفا        51ا سلمة الاقليديةا ايتاد  النقاد ولم ت ئي  ا ادة  
ا ولم اات ال السيوالية ليست مدمرة   ئيعابأا، الع ليال السيوالية والا ا دام الاقليدس للقوةا ه ا يجادلولم أيضس 

 

(80) ICJ, supra note 7 ا 
(81) Kreps S., Das D. Warring from the Virtual to The Real: Assessing the Public’s Threshold for War 

Over Cyber Security. Research &amp; Politics 2017;4(2):205316801771593. 
https://doi.org/10.1177/2053168017715930.  

https://doi.org/10.1177/2053168017715930
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وا و ا ا دامبأا لمج وعة مانوعة مو اورراض،  واء هالت اارة أو حميدة، اوولم ألم الحد اودنى للبأتوم ا سلير 
 يجن ألم يقاصر علا اات ال الحرهية الاقليديةا  51بموجن ا ادة 

: قد لا ي ولم ا ا دام القوة ردسا علا اات ال ابأل ترولية مانا ئسا داإ سا وا و ألم تؤدس على ردود التناسب والرد •
اع  تصعيدية قد ي ولم اا عواقن وخي ةا ايؤهد  عضبأم ألم الو اإ  رو العس رية، مث  الادا و الد لوما ية أو 

اوء ثلثل ابأم يرولم ألم اات ال السيوالية تجن   الاقاصادية، هو أهثر ماءمة  عالجة الحوادث السيواليةا وعلا
معالجابأا اقا مو خا  ابأجراءال الد لوما ية والقالولية والاعاولية    الدو  ا عنية  دلاس مو  لث الردود العس رية 

 (82) اولاديةا
اعائار اات ال ابأل ترولية عو عدم وجود توافق في الآراء • ينئغو  عثا هالم  : لا يوجد لاليسا عجماش دوا لو  ما 

هت ال مسلمة تؤدس على تفعي  خيار الح    الدااش عو النفسا اوى النقّاد على  -وقت أس ظرو    - ابألترلت  
 نزاش السيوانياألو   عدم وجود تواا    الآراء ألو قدّ هئو   وا  معايو قالولية واامة لل

ت وير أقر قالولية ومعايو : ويجاد   ع  ا عارا  ولم تعقيدال الع ليال السيوالية تا لن  الحاجة إلى معايير جديدة •
العس رية  للسيناريوهال  ا ص  ة  الحالية  القالولية  ا ئادئ  ت ئي   مو  اولة  السيوالية  دلاس  بالحرب  جديدة خا ة 

 الاقليديةا

، ويشوولم على 51وعلا النقي ، اوى خواء آخرولم ألم اات ال السيوالية ا و اعائارها هت ال مسلمة بموجن ا ادة  
لقيقة ألم اات ال السيوالية ا و ألم تسئن اررسا هئوسا للئنية الاماية الحيوية للدولة، مث  شئ ة ال بأرباء أو النظام ا ااا 

م اات ال السيوالية لاع ي  أو تدمو الع ليال العس رية للدولةا ايتاد  الئع  ولو ا و ه ا يجادلولم ولو ا و ا ا دا
اعائار اات ال السيوالية علا أها تش   هتومسا مسلمسا عثا و لت على لد مع  مو الخ ورة والاسئن  ضرر هئو أو تش ي   

    الرد دااعسا عو النفس علا مث  هذه اات ال السيوالية  تهديد لل صال الحيوية للدولةا وهم يؤهدولم ألم الدو  اا الح
م، اعا دل الج عية العامة للأمم ا امدة قرارسا يؤهد ولو "يجوز لدولة ما ألم تمارس لقبأا   2015ا   عام  51بموجن ا ادة  

 

(82) Shandler R., Gross M., Backhaus S., Canetti D. Cyber Terrorism and Public Support for Retaliation 
– A Multi-country Survey Experiment. Brit. J. Polit. Sci. 2021;52(2):850-868. 
https://doi.org/10.1017/s0007123420000812.  

https://doi.org/10.1017/s0007123420000812
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ايوار هذا القرار  ع  ابأرشادال   (83) الدااش عو النفس ردسا علا هتوم  يواني علا ل اق وتأبو هاٍ  لاش ي  هتوم مسلير"ا
    ياق الحرب السيواليةا 51لو  هيفية تفسو ا ادة 

ويجاد  مؤيدو اعائار اات ال السيوالية عو ابألترلت هتوماس مسلماس ولم قئيعة الع ليال ابأل ترولية الحديثة قد ت ورل على 
درجة ا و ألم ي ولم لئع  اات ال السيوالية ايبأا آثار  ابلة للبأت ال ا سلمة الاقليديةا وتاض و  ع  الحتج الرإيسة  

 التي قرلبأا ا ؤيدولم ما يلو:

: اي  و ألم تسئن اات ال السيوالية اا رابال شديدة   الئنية الاماية الحيوية، مث  شئ ال ال اقة التأثير الكبير •
وألظ ة النق  وشئ ال الاتصالالا    ع  الحالال، ا و ألم ي ولم اذه الاا رابال تأبوال مساوية للبأت ال 

 بموجن القالولم الدواا   الجسدية،  ا يدا  ا ؤيديو على القو  ولو ينئغو معاملابأم با ث 
: يداا  ا ؤيدولم عو مئدأ "النبأج القاإم علا الالبوال"، وهو يعني الترهيز علا مفهوم النهج القائم على التأثيرات •

تأبو ااتوم السيواني  دلاس مو الو اإ  اممددة ا سا دمة   تنفيذ ااتوما ابأم يجادلولم ولم آثار الع ليال السيوالية  
 لمساا يجن ألم ت ولم الاعائار او ا و   قديد ما عثا هالت تش   هتومسا مس

التكنولوجيا • الخ وط تطور  ق س  قد  بالفع   ابأل ترولية  للأ لمة  ا ازايدة  والقدرال  الا ور  ألم  ا ؤيدولم  يناقش   :
الفا لة    اات ال ا سلمة الاقليدية اات ال السيواليةا ابأم يجادلولم ولم القالولم الدوا يجن ألم يا يف ليع س 

 ( 84) هذه الا ورال الا نولوجيةا
: يجاد  ا ؤيدولم ولو عثا لشل هتوم  يواني مو أرااو دولة أو تم تنفيذه مو قئ  جبأال ااعلة رو مسؤولية الدولة •

ل ومية تع   قت  ي رة الدولة، ايتن ألم تام   تلث الدولة ا سؤولية عو ااتوما ا و ألم توار معاملة اات ال 
 ( 85) عجراءال دااعية اد الدولة ا سؤولةا السيوالية علا أها هت ال مسلمة أ ا سا قالوليسا للدو  لالماث

 

 م(ا  2015)  68/243قرار الج عية العامة للأمم ا امدة  (83) 
(84) Hindy H., Atkinson R., Tachtatzis C., Bayne E., Bures M., Bellekens X. Utilising Flow Aggregation 

to Classify Benign Imitating Attacks. Sensors 2021;21(5):1761. https://doi.org/10.3390/s2105176.  
(85)  Spáčil J. Plea of Necessity: Legal Key to Protection Against Unattributable Cyber Operations. MUJLT 

  اorg/10.5817/mujlt2022-2-4اhttps://doi ا215-23٩:)2(16;2022

https://doi.org/10.3390/s2105176
https://doi.org/10.5817/mujlt2022-2-4
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: يعاقد ا ؤيدولم ألم توايير ابأقار القالوني لو  اات ال السيوالية والاعترا  بإم الية وقوعبأا الحاجة إلى الردع •
السيوالية الضارةا ويجن ألم ين ئ  قالولم النزاعال علا أها هت ال مسلمة ا و ألم ي ولم بمثا ة رادش اد اولش ة  

ا سلمة علا جمي  أش ا  الحرب، بما   ثلث الحرب ابأل تروليةا ايتاد  ا ؤيدولم ألم قالولم النزاعال ا سلمة مص م 
الحرب لح اية ا دلي  وروهم مو رو ا قاتل    أوقال الحربل وعليو، ايتن ت ئي  هذا القالولم علا جمي  أش ا   

 مو أج  ا الم حماية ا دلي ا -بما   ثلث الحرب ابأل ترولية    -

 الفرع الأول: موقف دليل تالين من علاقة الهجمات السيبرانية بالهجوم المسلح 

يقترح دلي  تال  ألم  ع  اات ال السيوالية مو ا   و ألم ترتقو على ألم تصنّف أها "هتوم مسلير"  ا يقود   
النبأاية على تفعي  خيار ل  الدااش عو النفسا ايعرّ  دلي  تال  ااتوم ا سلير ولو "ع   مو أع ا  القوة علا درجة معينة 

ا بالدولة أو   اها اررسا مو مو الخ ورة ينابأث  يادة الدولة أو  ام ابأا ابأقلي ية أو ا اقااا السيا و، أو يلم  ع دس
الخ ورة يص  على لد الابأديد لئقاء الدولة أو لقي بأا او ا ية"ا ويساند هذا الاعريف على تعريف ااتوم ا سلير الذس قورتو 

قصود بااتوم السيواني ولو: "ع لية عل ترولية،  واء     ة العد  الدولية وروها مو اايئال الدوليةا وقد عر  الدلي  ا  
 (86) هالت هتومية أو دااعية، مو ا اوق   ش   معقو  ألم تاسئن   ع ا ة أو مول أو ارر أو تدمو"ا

وياناو  دلي  تال  أيضسا مسللة ا ا دام القوة   الدااش عو النفس ردسا علا اات ال السيواليةل ايمدد الدلي  عددسا مو 
العوام  التي ا و أخذها   الاعائار عند قديد ما عثا هالم ااتوم السيواني يش   هتومسا مسلمساا وتش   هذه العوام   

، ع ناد ااتوم على جبأة ااعلة، وارتئاط ااتوم السيواني بااتوم ا سلير، وهذلث (Scale and Effect)ل اق وتأبو ااتوم  
(، وأخوسا لية ا بأاجما ويخلص دلي  تال  على ألم ل اق وتأبوال ااتوم السيواني هو Severityهد  ااتوم ولدّة اوبر )

هتومسا مسلمسا أم لاا وينص الدلي  علا ألو "يجن تقييم  عوام  مبأ ة يجن مراعاتها عند قديد ما عثا هالم ااتوم يش    
لتم وتأبو الع لية السيوالية   اوء جمي  الظرو ، بما   ثلث قئيعة الع لية والغرض منبأا، ومداها، وتأبوها علا ااد ، 

 والسياق الذس قدث ايو"ا وقد جاءل هذه ا عايو التي ثهرها الدلي  ه ا يلو: 

 

(86) Schmitt, M. N., Supra note at 30. 
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: يجن ألم ت ولم آثار ااتوم السيواني قا لة لل قارلة م  آثار اات ال ا سلمة الاقليدية، والتي النطاق والتأثيرات •
تن وس عادةس علا خساإر هئوة   اورواح أو تدمو مادس أو علحاق أارار جسي ة با  ال الا علم لتم الع لية 

أها هتوم مسليرا ا و ا رجير ألم يعُاو ااتوم   ابأل ترولية وعواقئبأا لاسمة   قديد ما عثا هالم ا و تصنيفبأا علا
السيواني الذس يؤبر علا عدد هئو مو اولظ ة أو الشئ ال هتومسا مسلمسا وليس هتومسا عادياس يؤبر علا عدد  غو 

 مو اولظ ة أو الشئ الا 
اعائار ااتوم السيواني الذس ياسئن   أارار جسي ة : مو ا رجير هذلث ألم يام  شدة الضرر الناجم عن الهجوم •

هتومسا مسلمسا أهثر مو هولو هتومسا  يواليسا ياسئن   أارار قفيفةا ا  ورة ااتوم السيواني عام  لا م   
 بأداةا الاعائارا وهذا يش   شدة الضرر الناجم، واو ية العس رية أو اومنية للبأد ، واوبر العام علا الدولة ا سا

: مو ا بأم قديد هوية ا بأاجم وعبئال ألم ااتوم تم تنفيذه مو قئ  دولة أو جبأة ااعلة رو ل ومية تع   الإسناد •
قت عشرا  أو  ي رة دولةا ول و، ا و ألم ي ولم ابأ ناد على جبأة ااعلة  ددة ع لية معقدة، هوها تش   وجود 

 صدر وأ عاد وأبر ااتوما مساوى عاا مو الاقنية والذهاء والاملي  القالوني الع ي    
: يجن ألم ي ولم ااتوم السيواني مرتئ سا  ش   مئاشر با ا دام القوة أو النزاش ا سليرا وعليو، ايتن ألم المباشرة •

 ي ولم هناك ارتئاط  ئبي وااير    الع لية السيوالية والضرر الناتجا 
: مو ا رجير ألم يعُاو ااتوم السيواني الذس يع   ع ليال ااد  التعطيل الناجم عن الهجوم لعمليات الهدف •

 هتومسا مسلمسا أهثر مو هولو هتومسا  يواليسا لا يع   ع ليال ااد ا 
: قد يام اعائار ااتوم السيواني الذس لو تأبو هئو علا اومو القومو للبأد  أثر الهجوم على الأمن القومي للهدف •

هتومسا مسلمسا وليس هتومسا عل تروليسا ليس لو تأبو هئو علا اومو القومو للبأد ا قد ي ولم مو الصعن تقييم  
 ، بما   ثلث قئيعة ااتوم تأبو ااتوم السيواني علا اومو القومو، ولو يعا د علا مج وعة مانوعة مو العوام

 وهد  ااتوم وقدرال ا بأاجما وم  ثلث، اإلم  ع  ا ؤشرال امما لة للالبو ال ئو علا اومو القومو تش  : 
o  تع   الئنية الاماية الحيوية، مث  شئ ال ال بأرباء أو عمدادال ا ياه أو شئ ال النق. 
o رقة ا علومال الحسا ة، مث  او رار العس رية أو ا    ال الح ومية . 
o تع ي  الع ليال الح ومية، مث  القدرة علا قصي  الضراإن أو تقديم الخدمال او ا ية. 
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o  الاشار معلومال مضللة أو معلومال مضللة مو شلها زعزعة ا اقرار الح ومة أو المجا  ا 
: القصد مو ا بأاجم أيضسا عاماس يجن مراعاتو عند قديد ما عثا هالم ااتوم السيواني يش   هتومسا قصد المهاجم •

مسلمسا هولم ااتوم السيواني الذس يقُصد  و علداث ارر أو اا راب هئو يعاو هتوماس مسلماس علا ع س هتوم 
ا بأاجم لية الاسئن   ع ا ة أو وااة    يواني لا يقُصد  و علداث ارر أو اا راب هئوا ايتن ألم ي ولم لدى 

للع لية  اممددة  والالبوال  ودوااعو  ا بأاجم  تقيي سا وهدا   ويا لن هذا  اوشياءا  تدمو  أو  عتا   أو  اوش اص 
 ابأل تروليةا 

: يجن مراعاة مئادئ الضرورة، والا ييز، والانا ن، وابألسالية، والتي تعاو مئادئ مبادئ القانون الدولي الإنساني •
 (87) أ ا ية   القالولم الدوا ابألساني وثلث عند تقييم ما عثا هالم ااتوم السيواني يرقا على مساوى ااتوم ا سليرا 

خاامسا، مو ا بأم مالظة ألم قديد ما عثا هالم ااتوم السيواني يعاو هتومسا مسلمسا هو قلي  قالوني ووقاإعو معقد قد يا لن 
النظر   عوام  وظرو  عااايةا وقد لاو  دلي  تال    تواو عرشادال للدو  وا  ار   القالولي    تفسو القالولم الدوا 

ليال ابأل تروليةا ومو ا رجير ألم ت ولم ا انااجال دلي  تال   شللم لتم وتأبوال اات ال السيوالية  الحاا    ياق الع 
مؤبرة   القضايا القالولية ا ساقئلية التي تن وس علا هت ال عل تروليةا ااوار ا انااجال الدلي  عقارسا لفبأم هيفية ا ا دام 

عثا هالت اات ال تش   هت ال مسلمةا وياناو  دلي  تال  أيضسا مسللة   ل اق وتأبوال اات ال السيوالية لامديد ما
ا ا دام القوة   الدااش عو النفس ردسا علا اات ال السيوالية، اي لص الدلي  على ألم ا ا دام القوة   الدااش عو النفس 

 ا دام القوة   الدااش عو النفس  ش    يجن ألم ي ولم مانا ئسا م  ااتوم الذس تعرض لوا وهذا يعني ألو لا ا و للدو  ا
علا اات ال   51رو مانا ن م  الضرر الناجم عو ااتوم السيوانيا ولذا اإلم النقاش القاإم اي ا عثا هالم ا و ت ئي  ا ادة  

 دمةا السيوالية هو مسللة معقدة ولا توجد عجا ة  بألة واامة ولاسمة، ومو ا رجير ألم تام مناقشابأا لسنوال عديدة قا

  

 

(87) Schmitt, M. N., Supra note at 30. 
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 الدفاع الشرعي على الهجمات السيبرانية المطلب الثالث: تطبيق مبدأ التناسب في 
بما   ثلث  القوة،  ا ا دام  على  الحاجة  عند  ي ئ   الدوا  القالولم  مئادئ  مئدأ أ ا و مو  الانا ن هو  مئدأ  علم 
ا ا دام القوة   الدااش عو النفسا ايا لن مئدأ الانا ن ألم ي ولم ا ا دام القوة مانا ئسا م  الابأديد الذس تام معالجاوا  

الناجم عو دأ الانا ن ألم ي ولم أس رد علا هتوم عل تروني مانا ئسا م  الضرر  أما    ياق اات ال ابأل تروليةل ايا لن مئ 
اعلا  ئي  ا ثا ، عثا تسئن ااتوم ابأل تروني   أارار قفيفة، اإلم الا اتا ة التي تسئن اررسا هئوسا  اُعاو رو   (88) ااتوما

مانا ئةا والانا ن مفبأوم أ ا و   القالولم الدوا يبأد  على من  الا ا دام ا فرط أو رو ا انا ن للقوة ردسا علا العدوالما 
اث  ت ئي  مئدأ الانا ن قدياس هئوسا  سئن ال ئيعة ا عقدة لعزو اات ال ابأل ترولية على ااع    عالم الحرب ابأل ترولية،  

 دد م  رياب اللواإير القالولية الدولية الدقيقة ليا  هذه ا عضلةا وت  و الصعو ة هذلث   قديد ا ساوى ا نا ن للرد 
 الذس يانا ن م  ااتوم السيوانيا

يجدر القو  ولم مسللة الانا ن   الدااش عو النفس اد اات ال ابأل ترولية هالت ولاتزا     لقاش قالوني  اخوا ايتاد  
ابأل ترولية رو ا دمرة جسدياس ا و ألم تؤدس على لااإج مو شلها ألم تش   هتومسا مسلمسا وا  الئع  ولو لتى اات ال  

ا نظور القالونيل  ا يور ا ا دام القوة ا سلمة   الدااش عو النفسا ويؤهد هذا ا نظور الضرر النفسو امما   الناجم عو 
ال ا دلي  وتقوي   ا علومال الخا ة اات ال ابأل ترولية، مث  عيذاء  الرعن   المجا  ، واختراق  ا ا ث المجا عو، ولشر 

والحسا ةا و  ا قا  ، يرى آخرولم ألم الفبأم الاقليدس للبأت ال ا سلمة يا لن ش اس مو أش ا  الضرر أو ابأ ا ة ا ادية، 
ن ألم يساند على الضرر الجسدس الناجم والتي قد لا ت ولم موجودة داإ سا   اات ال ابأل ترولية، ويناقشولم ولم الانا ن يج 

عو ااتوما وعليو، اا ا و ت ئي  مئدأ الانا ن علا اوارار رو الجسدية الناتجة عو ا ا دام او لمة رو الاقليدية التي 
يثو ت ئي  مئدأ الانا ن   الدااش عو النفس علا اات ال ابأل ترولية    (8٩) لم يام النصّ علا تجرابأا وا  قواعد القالولم الدواا

( لية يا لن الح    ا ا دام القوة للدااش عو النفس بموجن Imminenceتساؤلال لو  مسللة الضرر الحا  أو الآني )
عثا هالت اات ال   51ا ادة   الوااير ما  ا امدة ألم ي ولم ااتوم ا سلير وشي ساا وم  ثلث، ا و رو  مو ميثاق اومم 

ول  الع ليةا  أو  النظرية  النالية  ا عيار،  واءس مو  ا ايفاء هذا  ابألترلت ا نبأا  أدل ابأل ترولية عو  ألو  و، يجاد  آخرولم 
 

(88) Shandler R., Supra note at 84.  
 ا رج  السا  ا  (8٩) 
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الا ورال الاقنية على زيادة قدرال ال شف عو اات ال ابأل ترولية لتى قئ  لدوببأا،  ا يجع  ا ايفاء هذا الشرط ليس 
وقد ثهن الئع  على أ عد مو ثلث لية قالوا علم مئدأ الانا ن مقيد للغاية وألو ا و ألم ان  الدو  مو الا اتا ة    (٩0)  عئساا

 فعالية موازية أو مساوية للبأت ال ابأل تروليةا ويجادلولم ولم الدو  يجن ألم ت ولم قادرة علا ا ا دام جمي  الو اإ  الضرورية 
 ولية، لتى لو هالم هذا يعني ا ا دام القوة رو ا انا ئةاللدااش عو لفسبأا اد اات ال ابأل تر 

اواقسا للرأس ا اوجو لو  اعائار اات ال السيوالية هتومسا مسلمسا وألم للدولة الح    تفعي  خيار الدااش عو النفسل ايعني 
الذس تواجبأوا وليس ثلث ألو يجن ألم ت ولم ا اتا ة الدولة   ردها علا هذه اات ال مص  ة واقسا للابأديد السيواني اممدد  

داإ سا ت ئي  مئدأ الانا ن مو نًلية ا  ار ة الع ليةا ابأناك عدد مو العوام  التي يجن أخذها   الاعائار، مث  مو السبأ   
شدة ااتوم ولية ا بأاجم والسياق الذس لدث ايو ااتوم وروها مو اومورا وم  ثلث، اإلم مئدأ الانا ن هو ا الة مبأ ة 

 ل ابأل ترولية، وهذا يسالزم النظر   العوام  الاالية:اد ا ا دام القوة ا فرقة ردسا علا اات ا

شدة ااتوم السيواني: يجن ألم ت ولم الا اتا ة مانا ئة م  شدة ااتوم السيوانيا اإثا تسئن ااتوم السيواني  •
اووا   خراب أو ارر جسي  ل اقد ي ولم هناك ما يور الدولة ا ساتيئة   ا ا دام تدا و مضادة قوية لامييد 

 الابأديدا
اورية الابأديد: يجن ألم ت ولم الا اتا ة   الوقت ا نا ن وألا ت و  بما هو ارورس للاصدس للابأديد  ش   اعا ا  •

 االانا ن يأخذ   الاعائار ال ئيعة الفورية للابأديدال السيوالية والحاجة على الاصر   سرعة  ن  ا زيد مو الضررا 
الا ييز: يا لن الانا ن ألم ي ولم الرد موجبأسا على ال ر  ا سؤو  أو اوقرا  ا اورقة   ااتوم السيوانيا ولا ينئغو  •

 ألم يلم  الضرر با دلي  أو رو ا قاتل  دولم تمييزا
تقلي  اوارار الجالئية: يؤهد ا ؤيدولم ألم مئدأ الانا ن يض و ألم أس رد علا هتوم عل تروني مص م لاقلي  اوارار  •

الجالئية وثلث مو خا  النظر   الالبو امما   علا الئنية الاماية ا دلية ورو ا قاتل  ل و يساعد مئدأ الانا ن 
 .ا قصودة  علا من  الضرر رو الضرورس والعواقن رو 

 

(٩0)  Stone J. Undervaluing the Right to an Interpreter: How Societal and Judicial Interests Threaten the 
Fairness of Multilingual Criminal Proceedings. UCLJLJ 2017;1(1):40-64. 
https://doi.org/10.14324/111.2052-1871.126.  

https://doi.org/10.14324/111.2052-1871.126
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ا الم الا ا دام ا شروش للقوة: يعاقد ا ؤيدولم ألم الالازام بمئدأ الانا ن يض و ألم أس ا ا دام للقوة رداس علا  •
اات ال السيوالية مور ومشروش، و  لفس الوقت ان  الدو  مو ا ا دام القوة ا فرقة التي تاتاوز ما هو ارورس 

 . واجبأة الابأديد 
الردش: ا و ألم ت ولم الا اتابال ا انا ئة بمثا ة رادش لل عاديو امما ل    الفضاء السيوانيا ايتاد  ا ؤيدولم ولم  •

عظبأار الالازام بالانا ن يظُبأر ألم تدا و الدااش عو النفس   الدولة  سو ة ومعقولة العواقن، مو شلها ألم تثني 
 لم السيوانياالخصوم عو الانخراط   مزيد مو العدوا

الادا و رو العس رية: الانا ن يعني أيضسا الاف و   الو اإ  رو العس رية للرد علا اات ال ابأل تروليةا اقد  •
ت ولم ابأجراءال الد لوما ية أو الاقاصادية أو القالولية أهثر ماءمة    ع  الحالال ويجن تجريئبأا قئ  اللتوء على 

 الع   العس رسا 
تجنن مخاقر الاصعيد: الانا ن يأخذ   الاعائار مخاقر الاصعيد وعم الية قو  الوا  على  راش أهوا ابأنا، يجن  •

 علا الدو  ألم تقيِّم  عناية العواقن امما لة لا اتا ابأا لاتنن ا زيد مو الاصعيدا 
مصال اومو القومو: تام موازلة الانا ن م  ل  الدولة ا شروش   حماية مصال أمنبأا القوموا ايتن ألم تهد   •

 الا اتا ة على ردش الابأديد السيواني وقييده علا نحو اعا ا 

و  الخاام، لظرسا لاعقيد وت ور قئيعة اات ال ابأل ترولية، اإلم ت ئي  الانا ن   الفضاء السيواني هو مواوش لقاش وجدا  
مسا ر   مجا  القالولم الدواا وم  ا ا رار الحوادث السيوالية   ارض قديال علا المجا   الدوا، اإلم عيجاد أراية مشترهة 

 لادا و الدااش عو النفس ا اتا ة للابأديدال السيوالية يظ  مسللة بالغة او يةا   شللم الا ا دام ا نا ن
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 الخاتمة
معقد  لقاش  مسللة  ابألترلت هت ال مسلمة هو  ابأل ترولية عو  اات ال  اعائار  ينئغو  عثا هالم  ما  مسللة  علم 
ومسا را افو ل  ألم هناك شئو اتفاق علا ألم اات ال ابأل ترولية ا و ألم تش   جراإم لرب أو جراإم اد ابألسالية،  

اات ال ابأل ترولية علا أها عبادة جماعية أو جراإم عدوالم لا يزا  مواوعسا للنقاش الساخو    اقبأاء القالولم اإلم تصنيف  
الدواا علم ابأقار القالوني الحاا لا يعالج  وى جزء  غو مو اات ال ابأل ترولية امما لة، وهناك لاجة على عقار قالوني 

الامديا م   للاعام   فعالية  جديد  اات ال دوا  اعائار  ا و  عثا هالم  ما  مسللة  ابأل تروليةا  اات ال  تش لبأا  التي  ل 
ابأل ترولية وشي ة وا ص لمال ا سا دمة لو ف ع اءة الا ا دام عو ابألترلت هو أيضسا لقاط الخا ا وهناك لاجة 

 على مزيد مو الئمة وا ناقشة للاو   على تواا    الآراء  شللم هذه اومورا 

ولاتزا  هناك لاجة على مزيد مو الئمة وا ناقشال لا وير ابأم شام  للانا ن   الدااش عو النفس م  اات ال ابأل ترولية 
للبأت ال السيوالية يعني ألم هذه  ا ازايد  الاعقيد والادمو  ا رتئ ة  اا ويظ  هولم  القالولية والسيا ية  للامديال  والاصدس 

  ال ئيعة ا ا ورة للمرب السيوالية وعدم وجود اتفاقيال دولية شاملة  شللم هذه ا سللة، وقد القضية تزداد أ ية، خا ة م 
اومم  الدولية، مث   ا ناديال  القضية مواوش مناقشال جارية    للمالةا ولا تزا   لمالف ابأجا ة لسن الظرو  اممددة 

ومو السيواني والحرب السيواليةا وهناك عدد مو العوام  التي يجن ا امدة، و  ت وير ا عايو والاتفاقيال الدولية ا اعلقة با 
 أخذها   الاعائار، بما   ثلث تعريف "ااتوم ا سلير"، ومئدأس الضرورة والانا ن، ودور مجلس اومو لياااا 

 النتائج 
 : التي تو لت عليبأا الورقة  النااإجاي ا يلو أ رز  

هناك خلا   ا ا دام مفبأوم الدااش الشرعو ومفبأوم ا ا دام القوة ه ا هو وااير   الاعريف اوخو لية ألم  ا1
    هذيو ا فبأوم  ع وم وخصوصا 

علم ا ا دام القوة أو مجرد الابأديد  ا يعدّ  ظورسا   القالولم الدوا علا ألم هناك ا اثناءال لا ا دامبأا ومنبأا ا ا دام  ا2
 مو ميثاق اومم ا امدةا   51القوة   لا  الدااش الشرعو وا  ما دلت عليو ا ادة 
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علم ااد  مو وجود مئدأ ل  الدولة   الدااش عو النفس هو وقف العدالم وردّه ما ا ا اعت الدولة عليو  ئياس وليس  ا3
ا قصود منو الالاقام أو عيقاش العقو ة علا ا عادس، ابأذا ليس مو  اليال الدولة وعنما هو مو  اليال مجلس 

 اوموا 
الانا ن   الدااش الشرعو ينص علا ألم أس ا ا دام للقوة يجن ألم ي ولم مانا ئسا م  ااد  الذس يرما عليو، ولا  ا4

 يجن ألم ياتاوز الحدود التي ت ف  الدااش الازم وا نا ن لح اية النفس أو ا صال امم يةا
علم مفبأوم الجراة السيوالية مخالف مو وجوه هثوة عو اات ال السيوالية لية ألم اوولى تعني مج وعة مو اواعا  أو  ا5

السلوهيال ابأجرامية التي تهد  على الو و  رو ا صرح  و أو تعدي  أو عاعا  ألظ ة وشئ ال ال  ئيوتر، و رقة 
علا ا ساوى الفردس  واء مو نًلية مرت ن الجراة أو مو الضميةا ا علومال ا وجودة علا اوجبأزة ابأل ترولية  

 ين ا تعني اات ال السيوالية "الا ا دام العداإو لا نولوجيا ا علومال والاتصالال بألحاق الضرر با صال الوقنية 
 او ا ية للدو ، والتي ا و ألم تاض و القدرة علا الاتسس والاختراق والا رين"ا 

تمث  اات ال السيوالية خ رسا هئوسا   العديد مو او عدة، علا  ئي  ا ثا : تش ي  الابأاك لسيادة الدولة، ا ابأدا   ا6
 ا دلي  والئنية الاماية لدى الدو ، تموي  ابأرهاب واوع ا  العدوالية، الاتسس واختراق الخصو يالا 

لم ت و جراة العدوالم معرّاةس تعريفسا  ريُسا ورهاها وشروقبأا قئ  ا ؤتمر الا اعرااو لنظام روما او ا و   ه ئالا،  ا7
 ا 2010أورندا 

مو ميثاق اومم ا امدة تن ئ  علا "أس ا ا دام   2مو ا ادة    4أهدل    ة العد  الدولية   ااواها ألم الفقرة   ا8
للقوة،  صر  النظر عو او لمة ا سا دمة" وهذا يعني ألم اات ال السيوالية مو امما   ألم ت ولم داخلة قت 

 مفبأوم ا ا دام القوةا 
 السيوالية هتراإم عدوالم بموجن القالولم الدوا  ي ولم لو تداعيال قالولية و يا ية هئوةا  علم الاعترا  باات ال ا٩
اات ال السيوالية ا و اعائارها هت ال مسلمة تؤدس   النبأاية على ل  الدولة   الدااش عو النفس وا  ا ادة  ا10

 مو ميثاق اومم ا امدة وها تعاو هت ال مسلمة رو تقليديةا   51
هناك خا  قوس ألو اا ا و للدولة لافعي  خيار ل  الدااش عو النفس اد اات ال السيوالية لا  د ألم تن وس  ا11

تلث اات ال علا عدد مو ا ا لئال، مث : ا ا دام القوة ا ادية والع   الحرهو ا ئاشر، قديد مصدر الاعاداء 
ط رو مامققة   اات ال السيواليةا  ين ا يرى ا ؤيدولم لجبأة ااعلة  ددة، عدم وجود أارار جسدية، وهذه الشرو 
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ألم ه  هذه الشروط مامققة   اات ال السيوالية وألم للبأت ال السيوالية    ع  اوليالم تأبو أهو مو اات ال 
 باو لمة الاقليديةا 

لال وهو ا اعل   شرط الانا ن يوجد خا  أيضسا مافرش عو مدى اعائار اات ال السيوالية هت ال مسلمة أم   ا12
  ا ا دام ل  الدااش عو النفس، ا و يرولم ألم للدولة تفعي  خيار الدااش عو النفس اخالفوا   عم الية ققي  

 شرط الانا ن   الرد علا تلث اات ال السيواليةا

 التوصيات

 تقترلبأا هذه الورقة:التي    الاو يال أ رز    وهذه 

ا امدة لتى لا ي ولم هناك لئس   ا ص لمال  ا1 القوة الذس لص عليو ميثاق اومم  يجن تجلية مفبأوم ا ا دام 
 الداخلة قت مض ولم هذا ا فبأوما 

يسامسو الخروج  صيارة قالولية دولية مانا ئة لو  مفبأوم الجراة السيوالية وهذلث اات ال السيوالية ولم عدم  ا2
 تقييدها يجع  المجا   رجسا ورامضسا  واءس للقضاة الدولي  أو لاعئ  او ا ي    السيا ة الدوليةا 

م 2010لا شث ألم الدعوة على الخروج  صيغة توااقية أ ية جامعة لامرير مفبأوم العدوالم زيادة علا ما تم علحاقو   عام   ا3
   لظام    ة الجنايال الدولية يعدّ أمرسا لازمساا 

ياوجن الاعترا   قوة الحاجة على تعدي  ميثاق اومم ا امدة ا اعل  بح  الدولة   الدااش عو النفس وهذلث   قرير  ا4
 مفبأوم ا ا دام القوة علا نحو ياواا  م  الا ورال الحديثة   مجا  او لمة رو الاقليديةا

هناك لاجة على عقار قالوني دوا جديد للاعام   فعالية م  الامديال التي تش لبأا اات ال السيوالية علا وجو  ا5
 الامديدا 

ينئغو تصنيف الجراإم السيوالية تصنيفسا مخالفسا عو الجراإم العس رية الاقليدية مو لية اورهالم والشروطل بما   ثلث  ا6
شرط الانا ن الذس تشترقو ا وابي  الدولية   الدااش عو النفس لية ألو مو شئو ا سامي  ألم يام ائ و  صورة 

 دقيقةا
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  Abstract 

This paper discusses the issue of achieving the proportionality concept when using the right of 

international self-defense against illegal aggression via cyber-attacks, and this subject is examined in 

three main chapters. It is known, according to international laws and customs, that the state has the right 

to defend itself by any legitimate means against any illegal armed aggression, so the introductory topic 

of this paper explains the concept of international self-defense and clarifies how this concept is beyond 

doubt. Then, in the same introductory chapter, the paper demonstrates the concept of proportionality when 

using the right of self-defense as well as the clarification of the precise meaning of cyber-attacks, which 

may intersect with some similar concepts. The first chapter demonstrates the relationship between cyber-

attacks and the crime of aggression since the latter might be used to harm attacked country in its vital 

targets, infrastructure, breach privacy, and/or harm civilians or vital facilities, such as hospitals, care 

homes, power or gas stations, etc. In addition to the above, this research clarifies the concepts of 

aggression and armed-attack, which may go beyond the common limited-concept of conventional 

weapons to include modern weapons, such as electronic weapons by using cyber-attacks. Then, the 

second chapter of this paper clarified the state's eligibility of self-defense against these cyber-attacks; as 

it falls under the concept of armed aggression. Thus, the attacked state has the right to defend itself in 

accordance with the provisions of Article 51 of the United Nations' Charter. Finally, the paper 

demonstrates the dispute over the issue of applying proportionality to the legitimate defense against 

cyber-attacks, as some do not even require it. The paper, hence, emphasizes the importance of applying 

proportionality despite the difficulty of implementing it in practice, with the necessity of considering 

some important factors that were addressed in this research. 

 

Key Words: Proportionality, cyber-attacks, aggression, legitimate defense, United Nations, armed force 
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