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 رمةة الخوو  ير  امصرر  ه  لى  نظام احااب  اآليالتنظيم القانوني لج
 "درابة مقارنة"

 
 مهنخ وليخ لسماعيل احاخادد. 

 ، الأردن الحقوق ، جامعة الزرقاء أستاذ مساعد ، كلية

 
السياسة التشريعية لجريمة الدخول غير المصرح بـ  لناـام الحاسـلآ افي  ل كـ  بينت هذه الدراسة البحث.  ملخص

رم مـا بــن تجــ هـذه الجريمــةتجــرم  الـي القــواسنمـ  الأردن فررسســا فاالـأا فأمريســا فسويسـرا، فل لأقيقــة الأمـر  باينــت 
علومـام مشـمولة كـنن  سـون الم  ، فما بن تجرم هذا الدخول مع استيفاء شـرف  معينـة مجرد الدخول إلى هذا الناام

 قـواسنفاعـأا  الناـامفي ل لأـن  بنـت  المصرح ب  داخ  ساـام الحاسـلآ افي فما بن البقاء غير  ،بحماية سام أمنية
 رجرمت هذا الدخول مع  شديد العقوبة ل بعض الحالامفي ،فسطا   أخرى موقفا  

 فيلسأفسيةساام الحاسلآ افي ، المعلومة الإ الدخول غير المصرح ب ، اعأا  الناام، الكلمات الخالة:
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 امصقخمة
 القوانينفي بعض  اًمجرم فعلًا يالمصرح به إلى نظام الحاسب الآل لما كان الدخول غير

المقارنة من حيث الشروط  قوانينلا أنه يوجد اختلاف فيما بين الإ ،حديثاً ومنها الأردن

المتطلبة لإعمال نصوصها. فالدخول غير المصرح به إلى نظام الحاسب الآلي وإن كان 

إلا أنه  ،إلكترونيةعلومات باستخدام وسائل يتم بوسيلة قوامها البحث والوصول إلى الم

دخول غير  قد تتخذ شكل القيام بعملية التيينبغي تحديد مواصفات هذه الوسيلة و

خل النظام بعد أو اعتراض نظام الحاسب الآلي أو البقاء غير المشروع دا امصرح به

بغي تحديد المحل الذي ينصب عليه فعل الدخول نكما أنه ي، عملية دخول مشروعة

 والذي قد يكون معلومة أو نظاماً للحاسب الآلي أو شبكة معلومات. 

فإن تحديد الهدف الذي يعقب عملية الدخول قد أثار خلافاً  ،ومن ناحية أخرى

تناولت هذه الجريمة. فالدخول غير المصرح به  التيأظهرته النصوص القانونية المختلفة 

أو كونه مخالفاً  إلى نظام الحاسب الآلي يستمد عدم مشروعيته من كونه غير مصرح به

كما قد يكون  ،صوداً في ذاتهالدخول قد يكون مق إلا أن هذا ،لأحكام القانون

صول على سواء تمثلت هذه الغاية في الح ،باعتباره وسيلة لتحقيق غاية أخرىمقصوداً 

أو كان الدخول إلى النظام ممراً يتم من خلاله الدخول  ،المعلومات لتحقيق غرض ما

 لنظام آخر من الصعب على الفاعل الدخول إليه ابتداءً. 

 أهمية الخرابة:
النصوص القانونية الناظمة لجريمة مدى ملاءمة ة الدراسة ببيان أهميتكمن 

. لكتروني؟مع موكبة التطور العلمي الإ إلى نظام الحاسب الآليغير المصرح به الدخول 

القانون لهذه الجريمة ، وبيان ذلك من خلال بيان القوام القانوني السليم الذي حدده 

القانونية  تجااهاتالجريمة من خلال توضيح الا هراء القانونية حول مسألة قوام هذالآ
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القانون ، وتوجه والسويسري  القانون الانجليزي، وهي توجه لها المنظمةالمقارنة 

  .والأردني، وتوجه القانون الأمريكي الفرنسي

  مشكلة الخرابة:

ثارت مسألة تجاريم الدخول غير المصرح به إلى نظام الحاسب الآلي جدلًا ألقد 

كبيراً بين فقهاء القانون الجزائي ما بين مؤيد ومعارض، وكان مدار الخلاف يتمثل في أن 

ل غير المصرح به لنظام الحاسب تتطلب ابتداءً الدخو لكترونيةالإارتكاب الجريمة 

، وبالتالي إلكترونيةأساسية لارتكاب أي جريمة لي، باعتبار حالة الدخول مرحلة الآ

على حالة  لكترونيةالإحول مسألة مدى انطباق وصف الجريمة  رودكان الخلاف ي

الدخول غير المصرح به إلى نظام الحاسب الآلي، وما إذا كانت تستوجب الحماية 

ومات على هل يمكن تجاريم الدخول غير المصرح به بمجرد قراءة المعلوالجزائية أم لا ؟ 

مجرد  يوهل يكف ،دون أن يسبق ذلك نشاط ما يقوم به الفاعل؟ يشاشة الحاسب الآل

لقيام الجريمة ؟ وهل تقوم الجريمة بالبقاء غير المصرح به  يالدخول إلى نظام الحاسب الآل

داخل النظام والذي يعقب دخولًا مصرحاً به ؟ وهل يستوى الدخول إلى النظام 

ة؟ وأخيراً هل يشترط للعقاب على الدخول غير مصرح به أن يتم واعتراضه لقيام الجريم

غير المصرح به إذا  هل يعد دخولًاو تحمى النظام؟ التياختراقاً للإجراءات الأمنية 

في متن هذا  عنهاجابة الإسئلة وغيرها سيتم كل هذه الأدد ؟ المحوقت للحصل تجااوز 

 .البحث

 منهجّية وحخود الخرابة:
الدراسة التحليلية القائم على  ،منهج البحث الوصفياتبعت هذه الدراسة 

قانون  بين الموازنة ، والدراسة المقارنة القائمة علىلنصوص القانونية ذات الصلةل

القانون الفرنسي وقانون المملكة خرى كالأردني والقوانين الأ لكترونيةالإرائم الج
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وأيضاً دراسة  ،والقانون السويسري المتحدة وقانون الولايات المتحدة الأمريكية

بهدف إظهار  ،لموضوعات التي تحتمل طبيعتها ذلكالاجتهادات الفقهية الحديثة في ا

 .إن أمكنالمناسبة لذلك القانونية وتقديم الحلول والمقترحات القصور إن وجد 

 نطاق الخرابة:
التعرف تتطلب دراسة جريمة الدخول غير المصرح به إلى نظام الحاسب الآلي 

وثانياً بيان ركنها المعنوي وذلك من خلال دراسة  ،أولًا على الركن المادي لهذه الجريمة

العملية والقانونية التي تناولت هذه الجريمة وبيان المعوقات  التيالنصوص المختلفة 

 ين:يوذلك من خلال المبحثين الآت ،تواجهها

المصرح به لنظام الحاسب الركن المادي لجريمة الدخول غير  امصبحث الأو :

 .الآلي

في جريمة الدخول غير المصرح به إلى نظام  يالركن المعنو: الثانيامصبحث 

 ي.الحاسب الآل
 

 الركن امصادي لجرمةة الخوو  ير  امصرر  ه  لنظام احااب  اآلي: امصبحث الأو 
 التيوالمعلومات  ينظام الحاسب الآلالمصرح به ل تقوم جريمة الدخول غير

بمكوناته  يغرض الولوج إلى نظام الحاسب الآلعليها بفعل الدخول وذلك ب ييحتو

من الفاعل  اًمادي اً، وهذا يعني أن هذه الجريمة هي جريمة إيجابية تتطلب نشاطالمنطقية

المحل يتعين تناول الركن المادي لهذه الجريمة بيان ومن هذا المنطلق . لتحقيق مكوناتها

في  خول ذاتهثم نتناول فعل الد ،ذلك في المطلب الأول الدخولالذي ينصب عليه 

 :على النحو التاليوذلك  ،المطلب الثاني 
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 محل جرمةة الخوو  ير  امصرر  ه  لى  نظام احااب  اآلي: امصطل  الأو 
 التي ، الأولى العملياتبشأن محل هذه الجريمة بين حالتينيتم عادةً التفرقة 

ل إلى من أجل الدخو -الشبكة المعلوماتية-على اعتراض عمليات الاتصال  يتنطو

 .(1)نظمةوالثانية حالة الدخول المباشر إلى هذه الأ ،الحاسبات الآلية أنظمةأحد 

جرمت الدخول غير المصرح به إلى نظام  التيالمقارنة  قوانينإمعان النظر في الوب

المعلومات  لرورة الأوى اهذه الجريمة.  صور لمحل ين ثلاثيمكن أن نميز ب يالحاسب الآل

لا ترتبط فيما بينها من خلال شبكات  التيالحاسبات الآلية  أنظمةوالثانية  ،في ذاتها

 أنظمة. قد يتم الدخول إلى المعلومات وعلومات ذاتهاالمشبكات والثالثة ، المعلومات

الذي يحتوي على المعلومات  يالحاسبات الآلية بطريقة مباشرة عن طريق الحاسب الآل

علومات المفي الدخول المباشر إلى  يكون الركن المادالفعل الذي يُ، وهنا يتحقق والنظام

كثير من صرح به للدخول إلى النظام. وفي أو في عملية الاعتراض غير الم ،أو النظام

وقد  .الأحيان تقوم جريمة الدخول غير المصرح به بالفعلين معاً)الدخول والاعتراض(

غير مباشر عندما يدخل الفاعل إلى الدخول غير المصرح به إلى المعلومات بطريقة يكون 

بواسطة نظام آخر يتصل بالأول بواسطة شبكة للاتصالات  نظمةهذه المعلومات والأ

 . (2) ويتم ذلك عن طريق اعتراض النظام الأول

بالذكر أن الدخول غير المصرح به إلى شبكة المعلومات ليس من  وجدير

الحاسبات  أنظمةالضروري أن يكون دائماً بهدف اعتراض اتصال للدخول إلى أحد 

                                                           

، ص: 2005، دار الفسر الجامعي، الإسسندرية، الجرائم امصعلوماتية درابة مقارنة: الملط، أحمد خليفة، اسار 1
 في224

 اسار:  2
Parker (Donn.B) Fighting computer crime- A new  Framework for protecting Information ,john Wiley& 

Sons, Inc,1998. P: 115. 
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دون دفع  ،تقدمها الشبكة التيفقد يكون الدخول بغرض الاستفادة من المزايا  ،الآلية

قد يتم اعتراض اتصال للدخول  ،. كما أنه من ناحية أخرى(3)النفقات اللازمة لذلك

كما في  ،ة الاتصالاتيقوم بنقلها دون الحاجة إلى الدخول في شبك التيإلى المعلومات 

يحدثها جهاز إلكتروني دون الحاجة إلى الدخول مباشرة  التيحالة التقاط الإشارات 

قوانين ال وأياً ما كان عليه الأمر، فإنه باستعراض .(4) تحمل الرسالة التيداخل الشبكة 

 ،يالمصرح به إلى نظام الحاسب الآل تناولت جريمة الدخول غير التيالمختلفة  المقارنة

فيما بينها  لقوانينوإن اختلفت ا ،(5)فإن المحل لا يخرج عن الصور الثلاثة سالفة الذكر

 :وهي على النحو التالي في تحديد هذا المحل من بين صوره الثلاثة

 امصرر  ه  لى  نظام احااب  اآلي م الخوو  ير الاتجاه الذي يجر  أولًا:
 :(6) وشبكات امصعلومات

الحاسبات الآلية بالمعنى  أنظمةالدخول غير المصرح به إلى الاتجااه هذا يجرم 

وبالتالي يشمل تجاريم عمليات الاعتراض غير  ،الواسع لتشمل شبكة المعلومات

 .(7)تتم من خلال الدخول إلى هذه الشبكات التيالمشروعة للمعلومات 

                                                           

 اسار:  3
Lloyd(Ian), Information Technology Law, Butterworths press : London, Dublin, Edinburgh,1997, p :171. 

 اسار:  4
Wasik (Martin) , Crime and the computer ,Oxforf University press, 1991   ، P: 762في   

 اسار: 5
Taper (Colin),Computer Law,3rdedition,London: longman,1987 , p: 291.  

ساام  2015لسنة  27م  قاسون الجرائم الإلسأفسية الأردني رقم  2 ولأيدا  لمقصد المشرع رقد عررت المادة  6
لسأفسيا ، أف إرسالها أف  سلمها إالمعلومام بقولها: "مجموعة البرامج فالادفام المعدة لإسشاء البيانام أف المعلومام 

" لوسائ  الإلسأفسية"في كما فعررت سفس المادة "المعلومام بقولها: أف معالجاتها أف تخزينها أف إدارتها أف عرضها با
" ار با  بن فعررت سفس المادة أيضا  الشبسة المعلوما ية  بقولها:البيانام الي تمت معالجتها فأصبح لها دلالةفي

 البيانام فالمعلومام ف بادلها"في ةأكثر م  ساام معلومام لإتالأ
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رائم الجمن قانون  (/أ3) الأردني فقد نصت المادةقانون وأخذ بهذا الاتجااه ال

أو نظام الشبكة المعلوماتية كل من دخل قصداً إلى يعاقب " بقولها:الأردني  لكترونيةالإ

بالحبس مدة لا تقل ، ح أو بما يخالف أو يجاوز التصريحمعلومات بأي وسيلة دون تصري

(  مائة دينار ولا تزيد 100عن أسبوع ولا تزيد على ثلاثة أشهر أو بغرامة لا تقل عن )

يجرم فعل الدخول أو . فهذا النص "( مائتي دينار أو بكلتا هاتين العقوبتين200على )

ول البقاء غير المشروع داخل نظم المعالجة الآلية للمعلومات بالمعنى الواسع للكلمة. وبق

 .و جزئياً كشرط لقيام هذه الجريمةأخر تجارم الدخول إلى النظام سواء أكان كلياً أ

في تعريف هذه النظم يؤدي إلى  الباحث نظروإن كان هذا التوسع من وجهة 

نتيجة مؤداها أن التقاط الإشارات الناجمة عن تبادل المعلومات عبر شبكات المعلومات 

 على هذه المعلومات. ييعد دخولًا غير مصرحاً به إلى نظام المعالجة الآلية الذي يحتو

مت فجر (8)كما وأن الولايات المتحدة الأمريكية أخذت بهذا الاتجااه "الموسع"

 المصرح به إلى الحاسبات الحصول على بعض المعلومات عن طريق الدخول غير

م الدخول المجرد إلى الحاسبات الآلية التابعة لحكومة الولايات ير، فضلًا عن تجا(9)الآلية

يؤدي الدخول غير المصرح إليها المساس بأعمال تتعلق  التيالمتحدة الأمريكية أو تلك 

 .(10)بالحكومة 

                                                                                                                                        

 ،، المستبة القاسوسية، دار الجامعة الجديدة، الإسسندريةسؤولية الإلكترونيةامصاسار: منصور، محمد لأس ،  7
 في259، ص:2003

 1992م  قاسون العقوبام الفرسسي لسنة  321/1ل المادة فقد أخذ القاسون الفرسسي بهذا الاتجاه أيضا   8
 مفي 1994فالمعمول ب  أفل م  شهر مارس لسنة 

لسنة  مريسي الخاص بإساءة استخدام الحاسبام افيليةن الفيدرا  الأ/أ م  القاسو 1030/2اسار: المادة  9
 في1984

 مريسي الخاص بإساءة استخدام الحاسبام افيليةفي/أ م  القاسون الفيدرا  الأ1030/3اسار: المادة  10
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فإن المحل الذي تنصب عليه جريمة  ،الأمريكي قانونلما ذهب إليه الووفقاً 

ات الآلية الحاسب أنظمةالدخول غير المصرح به في القانون يتسع ليشمل المعلومات و

الأمريكي قد وضع بعض الضوابط فيما  قانونوإن كان ال، وكذلك شبكات المعلومات

لق إذ تطلب في المعلومات أن تتع ،يتم الدخول إليها التي نظمةوالأ يتعلق بالمعلومات

. كما ئتمانعلق بأمور الاتت التيتلك أو  الاستراتيجيةبأمور محددة وهي المعلومات 

تابعة  نظمةهذه الأكون الحاسبات الآلية أن ت أنظمةتتطلب في جريمة الدخول المجرد إلى 

الدخول إليها إلى المساس بأعمال كومة الولايات المتحدة الأمريكية أو أن يؤدي لح

 .(11) تتعلق بالحكومة

 أنظمةم الخوو  ير  امصرر  ه  لى  امصعلومات أو ثانياً: الاتجاه الذي يجر 
 احااببات اآللية ويستبعخ شبكات امصعلومات من نطاق التجريم:

أخذ القانون الانجليزي بهذا الاتجااه، فجرمت المادة الأولى من قانون إساءة 

صرح به إلى البرامج والمعلومات المالدخول غير  1990استخدام الحاسبات الآلية عام 

نون بعض من نفس القا( 17). وقد أوردت المادة (12)يحاسب آل يعليها أ ييحتو التي

 يها لم تتضمن تعريفاً للحاسب الآلإلا أن ،نصوصهتفسير ى تساعد عل التيالتعريفات 

المادة الأولى  أو البرامج أو المعلومات محل جريمة الدخول غير المصرح به. فلم تتضمن

 يحتوي التيأية إشارة إلى شبكات المعلومات بل اقتصرت على البرامج والمعلومات 

وسائط  عليها يتحتو التيأن المعلومات والبرامج  وهو ما يعني ،عليها الحاسب الآلي

                                                           

 اسار: 11
Wasik (Martin), Crime and the computer ,op ,cit , p : 694في   

 بقولها: 1990لسنة  الإاليزيالمادة الأفلى م  قاسون إساءة استخدام الحاسبام افيلية فقد سصت   12
"A person is guilty of an offence if: (one) he causes a computer  to perform any function with the intent to 
secure access to many program or data held in any computer; (tow)the acess he intends to secure is 

unauthorized ; and (three) he know at time when he causes the computer to perform the function that this 

the case ". 
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 ،يتم نقلها التيستبعاد المعلومات ا. ويترتب على ذلك يالتخزين داخل الحاسب الآل

على اعتراض المعلومات التي يتم نقلها  يتنطو التيوبالتالي يستبعد النص الحالات 

 .(13) عبر وسائل الاتصالات

وقد أثار النص السابق بعض التساؤلات فيما يتعلق بالمقصود بعبارة "أي 

حاسب آلي" في إشارة إلى محل جريمة الدخول غير المصرح به إذ عرض على القضاء 

قضية مضمونها قيام أحد العاملين السابقين في أحد المتاجر بزيارة  1991عام الانجليزي 

بعض التعليمات لنظام الحاسب الآلي  المتجر وغافل زميله السابق وقام بإدخال

ن قيمة البضاعة التي اشترها ، وقدم المتهم للقضاء % م70ليحصل على خصم مقداره 

لا أن المحكمة لم تجاد إلنص المادة الأولى ،  بتهمة الدخول غير المصرح به للنظام وفقاً

المتقدم  من البينات أي دليل يدينه فقررت إعلان براءته منها بسبب تفسيرها للنص

في حين المتهم  خر آواسطة جهاز حاسب آلي باعتبار النص اشترط الدخول الى النظام ب

ته. إلا أن محكمة ءقام بالدخول بواسطة نفس الجهاز ، الأمر الذي تطلب إعلان برا

ن النص إالاستئناف ألغت بقولها "لا يجب تحميل عبارات النص أكثر مما تحتمل ، حيث 

ه بضرورة الدخول من نفس الجهاز أو من خلال جهاز حاسب آلي لم يحدد نطاق تطبيق

  .(14)آخر "

  

                                                           

 اسار:   13
Bainbridge(David),Hacking-The Unauthorized Access of Computer Systems, the legal Implications, M.L 

.Rev, March 1989,Vol.52.p:310. 

، سنة 1، منشورام الحلبي الحقوقية، لبنان ، جرائم احااب  اآلي الاقتراديةاسار : قورة ، نائلة عادل،  14
 في326، ص2005
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نظام احااب  اآلي عبر شبكات تجريم الخوو  ير  امصرر  ه  لى  ثالثاً 
 امصعلومات فقط:

ديسمبر  21المؤرخ  مكرر من قانون العقوبات السويسري (143)تعاقب المادة 

 أنظمةإلى  المصرح بهعلى الدخول غير  م2011أكتوبر  1والمعدل بتاريخ  1937

الة بحالتجريم حصر الحاسبات الآلية بواسطة جهاز لنقل المعلومات. وهذا يعني 

 نظمةلأعلى ا يتحتو التيخارج المؤسسات  أشخاصمن قبل  الدخول غير المصرح به

على الدخول مباشرةً إلى النظام  يتنطو التيما الحالات أ. ة المعلوماتبواسطة شبك

فلا يعد ذلك  نظمةعلى هذه الأ تحتوي التييقوم بها غالباً العاملون بالمؤسسات  التيو

فعلًا مجرماً ما لم يكن الدخول إلى النظام قد تم من خلال شبكة داخلية تابعة للمؤسسة. 

يتم من خلالها الدخول إلى النظام عن طريق  التيوينطبق النص أيضاً على الحالات 

بعثة عن عملية نقل المعلومات متى تم ذلك بواسطة جهاز لنقل التقاط الإشارات المن

دارت خلال الأعمال التحضيرية لهذا القانون  التي. ووفقاً للمناقشات  (15) المعلومات

يتضح أنه لا يقصد من وراء هذه المادة تجاريم اعتراض وسائل الاتصالات وإنما الدخول 

 الحاسبات الآلية عن طريق وسائل الاتصالات. نظمةغير المصرح به لأ

 اب  اآلياحانظام  فعل الخوو  ير  امصرر  ه  لى : امصطل  الثاني

 التييقصد بكلمة " الدخول" ضمن نطاق المعلوماتية ليشمل كافة الأفعال 

رة على المعطيات التي يتكون والإحاطة أو السيط يتسمح بالولوج إلى نظام معلومات

يقدمها. والجدير بالذكر أن المقصود بفعل الدخول هو الذي  التيأو الخدمات  ،منها

                                                           

 اسار:  15
Brown(R.A),”computer –Related Crime in Australia, Hughes (Gordon) (ed),in Essays on computer law, 

longman professional ,1990 ،P : 238 -240. 
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فهذا النوع من  ،على نشاط ذهني يقوم به الفاعل فضلًا عن قيامه بنشاط مادي ينطوي

 .(16) الجرائم يتم بفعل إيجابي

وقد ثارت عدة تساؤلات فيما يتعلق بفعل الدخول غير المصرح به إلى نظام 

المعلومات  أهمها هل يمكن تجاريم الدخول غير المصرح به بمجرد قراءة ،الحاسب الآلي

 يدون أن يسبق ذلك نشاط ما يقوم به الفاعل؟ وهل يكف يعلى شاشة الحاسب الآل

لقيام الجريمة ؟ وهل تقوم الجريمة بالبقاء غير  يرد الدخول إلى نظام الحاسب الآلمج

الدخول إلى  يمصرحاً به ؟ وهل يستو المصرح به داخل النظام والذي يعقب دخولًا

النظام واعتراضه لقيام الجريمة؟ وأخيراً هل يشترط للعقاب على الدخول غير مصرح به 

جابة على هذه النظام؟ سوف نتناول الإ يتحم التيأن يتم اختراقاً للإجراءات الأمنية 

م عدم وفهلمتي، على أن يسبق ذلك كله تحديد التساؤلات تباعاً على النحو الآ

 .يالآل التصريح بالدخول إلى نظام الحاسب

 أولًا: مفهوم عخم الترريح بالخوو :
الإذن الممنوح من صاحب  "بالدخول لنظام الحاسب الآلي  التصريح يقصد ب

العلاقة إلى شخص أو أكثر أو للجمهور للدخول إلى أو استخدام نظام المعلومات أو 

موقع الكتروني أو الشبكة المعلوماتية بقصد الاطلاع أو إلغاء أو حذف أو اضافة أو 

يقاف عمل إتغيير أو إعادة نشر بيانات أو معلومات أو حجب الوصول إليها أو 

  .(17)لكتروني أو إلغائه أو تعديل محتوياته"إغيير موقع الأجهزة أو ت

إلى انعدام  يشروعية الدخول لنظام الحاسب الآلوبمفهوم المخالفة تكمن عدم م

لذلك يكون الدخول إلى  ؛سلطة الفاعل في الدخول إلى هذا النظام مع علمه بذلك

                                                           

 اسار:  16
Vergutch(Pascal) ,op,cit,p :189. 

 ( م  قاسون الجرائم الإلسأفسية الأردنيفي2اسار: المادة ) 17
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هناك الحالة الأولى تتحقق إذا كان  ؛غير مصرح به في الحالتين يالآلنظام الحاسب 

وكان دخول الفاعل إلى هذا النظام قد تم دون  ي،ول عن نظام الحاسب الآلؤمس

تكون عندما يتجاوز الفاعل التصريح ف ى تصريح منه. أما الحالة الثانيةالحصول عل

 الممنوح له بالدخول إلى معطيات لا يشملها التصريح.

إلا أن المشكلة تثور في  ،م الحالة الأولىفي تجاريوإذا كان الأمر لا يثير مشكلة 

م بالدخول إلى عاملين مصرح لهة الدخول غير المصرح به من قبل الحالة الثانية أي حال

هذه الحالة إذا تجااوز العامل السلطة المخولة له بدخوله إلى  يفف ،ينظام الحاسب الآل

الات المرخص له فيه، فهل يكون العامل قد أرتكب جريمة الحهذا النظام في غير 

الدخول غير المصرح به إلى نظام الحاسب الآلي؟ كما ويثور تساؤل أخر حول تحديد 

والذي يملك حق منح التصريح بالدخول إليه أو منع  يول عن نظام الحاسب الآلؤالمس

 هذا الدخول؟

السؤال المتقدم عندما نصت صراحةً على تجاريم  عن لقوانينأجابت بعض ا

. ونذكر نظمةتتبعها هذه الأ التيالدخول غير المصرح به من قبل العاملين بالمؤسسات 

" بقولها :منه  8حيث نصت المادة  ،الأردني لكترونيةالإرائم الجعلى سبيل المثال قانون 

( من هذا 6( إلى )3)تضاعف العقوبة على الجرائم المنصوص عليها في المواد من 

القانون بحق كل من قام بارتكاب أي منها أثناء تأديته وظيفته أو عمله أو باستغلال أيٍ 

لى نظام أفعال الدخول غير المصرح به إ يقسمفي هذا النص نجده  النظر  إمعانوب منهما".

 .حالاتثلاث إلى  يتبعها هذه النظام التيالمؤسسات لي من قبل العاملين بالحاسب الآ

يتجاوز  لأثناء أداء الوظيفة؛ أي عندما يكون داخل النظام ولكن العامالأولى الة الح

أثناء عمل . الحالة الثانية ت ضمن نطاق عملهطلاع على معلومات ليسحدود عمله بالا

العمل نفسه غير مصرح له الدخول اليه  يأي بالدخول إلى نظام الحاسب الآلالعامل؛ 
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خير. الحالة الثالثة قيام العامل علومات من جهاز مديره دون علم الأكأن يدخل الى الم

 .   (18) ليهاإالدخول له صرح ممله للوصول إلى المعلومات غير باستغلال وظيفته أو ع

والذي يملك حق منح  يعن نظام الحاسب الآل المسؤولأما بشأن تحديد 

كل شخص  ": البعض بأنهفه فقد عرّ ،التصريح بالدخول إليه أو منع هذا الدخول

أو كل مؤسسة أو جهاز يكون لهم سلطة  ،أو كل سلطة عامة ،طبيعي أو معنوي

 ،همضمونه أو محتواه وكيفية تنظيم التابع لهم وتقرير يالآل التصرف في نظام الحاسب

 . (19) "والهدف منه

يسمح بتحديد  ،عن نظام الحاسب الآلي المسؤولخص ولا شك أن تحديد الش

الذين ينطبق عليهم وصف الدخول غير المصرح به إلى نظام الحاسب  شخاصالأ

عنه أو من  المسؤولذلك أن يملك حق الدخول إلى نظام الحاسب الآلي هو  ،الآلي

 فهو غير مصرح به. ،أما من عدا ذلك ،يحصل منه على ترخيص بهذا الدخول

في المؤسسة  يلحاسب الآلنظام اإلى وبناءً على ما تقدم يمكن أن نقسم الداخل 

لا تربطهم بنظام الحاسب أي  أشخاص ،الفئة الأولى ،التابع لها النظام بين ثلاث فئات

وأما الفئة  ،مرخص لهم بالدخول إلى هذه النظام أشخاص ،. الفئة الثانيةةصلة وظيفي

غير مرخص لهم بالدخول إلا أنهم بحكم عملهم داخل المؤسسة من  أشخاصالثالثة 

 التي. ولا شك أن الفئة الوحيدة (20) إمكانية الدخول إلى هذا النظام مة لهة الفنيالناحي

                                                           

 اسار:  18
Vergutch(Pascal) ,op,cit,p :189. 

 اسار:   19
Champy (Guillaume) fraude informatique ,These, Tome 1 et 2, Universite Aix-MarseilleIII,1990  ، P: 

198. 

 اسار: 20
 Bainbridge(David) ,op,cit,p: 286 &312. 
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إلا أن التصريح  ،غير مصرح به هي الفئة الثانية ييعد دخولها إلى نظام الحاسب الآللا 

بالدخول قد يكون في بعض الأحوال مقيداً من حيث الزمان بحيث يتم تحديد وقت 

لمعلومات محدد يسمح خلاله الدخول إلى النظام أو أن يكون التصريح مقيداً من حيث ا

غير المصرح به إذا  دخولًا، هل يعد والسؤال الذي يثور هنا ،يمكن الحصول عليها التي

 حصل تجااوز لهذه القيود؟

هذا ن إف ،فمن وجهة نظر الباحث فيما يخص التجاوز في الوقت المحدد للدخول

 ،العلة من التجريم في هذه الحالة اءفانتإلى نظراً ؛ به اًالتجاوز يجعل الدخول مصرح

إلى حماية دف يهي المصرح به إلى نظام الحاسب الآلفإذا كان التجريم للدخول غير 

ذلك لأن الدخول إلى  ؛العلة لا تتوافر في هذه الحالة فإن هذه ،سرية هذه المعلومات

على إطلاع هذا  المسؤولموافقة  عن النظام وهو ما يعني المسؤولالنظام قد تم بموافقة 

تماماً مع جريمة  ىوهو ما يتناف ،عليها النظام ينطوي التيالشخص على المعلومات 

 .يالدخول غير المصرح به إلى نظام الحاسب الآل

 ضرورة وجود نشاط يسبق الخوو  لى  نظام احااب  اآلي: :ثانياً 
في هذا المقام يثور التساؤل حول ما إذا كان يكفي لقيام جريمة الدخول غير 

م ثصرح به لنظام الحاسب الآلي حصول الفاعل على المعلومات أو البرامج المخزنة الم

سبق ذلك أية عملية منطقية يقوم بها تدون أن  ،قراءتها عن طريق شاشة الحاسب الآلي

بحيث يصل في نهاية الأمر إلى  ييقوم الفاعل بتشغيل الحاسب الآل أم يجب أن ،الفاعل

حتى يسأل عن جريمة الدخول  ،يالمخزونة داخل الحاسب الآلبرامج المعلومات أو ال

 غير المصرح به؟

فقد اتجاهت  ،ذا التساؤله نالمقارنة بشأن الإجابة ع قوانينلقد تباينت مواقف ال

. وهو “ Intellectuel acces” المحض  استبعاد ما يسمى بالدخول الذهنيإلىض القوانين بع
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مج من المعطيات أو البرا يأن يتم الدخول إلى أ ، فقد اشترطاتجااه المشرع الإنجليزي

بأية  ياط ما يتسبب في قيام الحاسب الآلعن طريق نش يعليها الحاسب الآل يحتوي التي

بوظيفة ما استجابة لنشاط  يقول أخر يجب أن يقوم الحاسب الآلوظيفة كانت. وب

بل  للجريمة يلتحقق الركن الماد يكفيفمجرد قراءة  المعطيات على الشاشة لا  ،الفاعل

 .(21) يجب أن يقوم بفعل مادي للوصول إلى المعلومة 

ني الأرد لكترونيةقانون الجرائم الإ، فإن قباوعلى النقيض تماماً من الاتجااه الس

وسائل  ملم يستلز كما ،ا يسبق الدخول إلى النظام الآليتطلب وجود أية نشاط م يلم

 هذه الجريمة سوى لم يتطلب فيقانون الأردني ويلاحظ أن ال .محددة لإتمام هذه الجريمة

من وجهة نظر و .(22)أو نظام الحاسب الآلي الشبكة المعلوماتية فعل الدخول إلى

الأردني بهذا الشأن من حيث عدم قانون لا تثريب على ما أخذ به الإنه ف ،الباحث

فعل الدخول لأن  ؛الآليالحاسب ين يسبق الدخول إلى النظام اشتراطه وجود نشاط مع

أن يكون هناك نشاط ما سبق فعل الدخول. وإن كنا نتمنى من معه نظام يتعين لل

" أو نظام مشرعنا لو أضاف في متن النص عبارة "أو الاطلاع أو القراءة" تلي عبارة 

 للتفسير وتأويل النص. " ذلك حتى لا يدع مجالًامعلومات

 :المجرد لى  نظام احااب  اآليوو  تحقق النتيجة بالخ :ثالثاً 
نظام الحاسب الآلي منتجاً  يثور تساؤل مفاده هل يجب أن يكون الدخول إلىهنا 

، بمعنى أن يفضي الدخول إلى تحقيق نتيجة إجرامية محددة ألا وهي الوصول إلى لأثره

                                                           

 اسار: 21
 Bainbridge (David) ,op ,cit, p: 310 . 

يعاقلآ ك  م  دخ  قصدا  إلى الشبسة /أ م  قاسون الجرائم الإلسأفسية الأردني بقولها:" 3سصت المادة  22
فالجدير بالذكر أن ك  ومام بأي فسيلة دفن  صريح أف بما يخالف أف يجافز التصريحفيفيفي" في المعلوما ية أف ساام معل

 م  القاسون الفرسسي فالقاسون الأمريسي أخذا بهذا الاتجاهفي 
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أم أن الجريمة تتحقق بمجرد هذا الدخول وبغض  ،عليها النظام يحتوي التيلومات المع

 ؟لومات النظر عن الوصول إلى هذه المع

من  أييرى البعض أنه ليس من الضروري أن ينجح الفاعل في الوصول إلى 

رد مج يكفيبل  ،المعلومات أو البرامج حتى يتم النشاط الإجرامي في هذه الجريمة

أن العلة من تجاريم الدخول غير المصرح به  إلىنظراً  ؛يالدخول إلى نظام الحاسب الآل

إلا أن هذه الجريمة  ،حماية المعلومات والبرامج من الوصول إليها والتلاعب بها يه

ع . وقد أخذ بهذا الاتجااه المشرّ(23)تمثل عدواناً محتملًا على الحق التيهي من الجرائم 

 ينظام الحاسب الآلالمصرح به إلى الأردني والفرنسي باعتبار أن فعل الدخول غير 

يستوجب العقاب بمجرد حدوث هذا الدخول، أي بمجرد أن يبدأ الفاعل بتشغيل 

 . (24)يالحاسب الآل

فقد تطلب  ،قانون الولايات المتحدة الأمريكية إلا أن الأمر يختلف تماماً في

 يتضمنها النظام لقيام الجريمة الدخول غير التيالقانون أن يتم الوصول إلى المعلومات 

 يالمصرح به إلى نظام الحاسب الآل المصرح به. فالقانون يعاقب على الدخول غير

. وفعل التجريم ينحصر بالدخول المجرد إلى (25)للحصول على معلومات محددة

لا تعمل  التيأو الحاسبات  ،تعمل فقط داخل الحكومة الفيدرالية التيالحاسبات الآلية 

مصالح  فيولكن من شأن هذا الدخول أن يؤثر  ،فقط داخل الحكومة الفيدرالية

ويبدو أن الحكمة من  .(26)ترتبط بشكل أو بآخر بهذه الحاسبات التيالحكومة الفيدرالية 

                                                           

 اسار:  23
Wasik (Martin) ,The computer Misuse Act,1990, crim.L.J. 1990, p:769. 

 / أ م  قاسون الجرائم أسامة الإلسأفسية الأردنيفي3: المادة اسار 24

 مريسي لجرائم الحاسبام افيليةفيالأ م  القاسون الفيدرا  2ف1/أ/1030اسار: المادة  25
 م  ذام القاسونفي 3/أ/1030اسار : المادة  26
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تجاريم الدخول المجرد في المادة السابقة أهمية الحاسبات الآلية محل فعل الدخول 

 .(27) لارتباطها بمصالح الحكومة الفيدرالية

يتطلب  -وهو ما نميل إليه –تجااه مغاير  انجليزي إلى الإ قانونفي حين ذهب ال

أن فعل من شأنه  أي فيلتحقق جريمة الدخول يجب قيام الفاعل بسلوك إيجابي يتمثل 

أو فيما يتعلق بتحديد أن الدخول  ،بأية وظيفة كانت ييتسبب في أن يقوم الحاسب الآل

من  أيب أن يصل الفاعل إلى فيج ،غير المصرح به إنما يكون للحصول على المعلومات

. ولا يشترط أن تكون نية الفاعل ينة داخل الحاسب الآلبرامج المخزالمعلومات أو ال

ل غير متجهة إلى الوصول إلى معلومات أو برامج بعينها بل إن كثيراً من حالات الدخو

تتم مع عدم معرفة الفاعل لما يمكن أن يجده من  يالمصرح به إلى الحاسب الآل

 . (28)لوماتالمع

 :امصرر  ه  داول نظام احااب  اآليير   البقاء "التجاوز" :راهعاً 
إلى البقاء داخل هذا  -ولو بالخطأ  -مما لا شك فيه أن اتجااه إرادة الفاعل 

النظام على الرغم من معرفته أنه غير مصرح له بالدخول إليه لا يختلف في جوهره عن 

فالنتيجة الإجرامية في كلتا الحالتين  ،(29)يالحاسب الآلالدخول غير المصرح به إلى نظام 

وبدورنا يمكن  ،وهي الوصول إلى معلومات أو نظام غير مصرح بالدخول إليه ،واحدة

إلا أن  ،آلي مع وجود تصريح بهذا الدخولتعريف التجاوز بأنه الدخول إلى حاسب 

                                                           

 اسار: 27
 Olivenbaum (JosepM.) (CTRL) (ALT)(DEL) Rethinking federal computer crime legislation, Setton hall 

law review, Vol.27,1997  ، P:586. 

 الأافيإاءة استخدام الحاسبام افيلية ل إسم  قاسون  1اسار : المادة  28
 في227اسار: الملط، مرجع سابق، ص: 29
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ها دون أن يكون الفاعل يستخدم هذا الدخول بالحصول على المعلومات أو لتعديل

 . (30)مصرحاً له بذلك

فنص صراحةً على تجاريم التجاوز غير  ،الأردني لهذه الحالة القانونوقد تنبه 

الشبكة كل من دخل قصداً إلى يعاقب  : "بقوله ياخل نظام الحاسب الآلالمصرح به د

أو يجاوز  أو نظام معلومات بأي وسيلة دون تصريح أو بما  يخالف المعلوماتية

ردني لم يتناول الحالات الأ القانونبهذا النص يتبين لنا أن  وبالإمعان. (31 )التصريح..."

 وإنما الحالات التي ،بقاء داخل النظام بعد دخوله على سبيل الخطأالعلى  تنطوي التي

 يكون فيها الدخول مصرحاً به ابتداءً إلا أن الداخل يتجاوز الحدود الممنوحة له.

صرح به داخل النظام الحاسب بالذكر أن البعض يرى في البقاء غير الموجدير  

لا يقتصر فقط على حالة الدخول إلى نظام غير مصرح بالدخول إليه على سبيل  يالآل

الة وإنما ينطبق أيضاً على ح ،الخطأ والبقاء داخل النظام على الرغم من العلم بذلك

 ةالموافق هعن النظام إذا كانت هذ المسؤولة بموافق يالدخول إلى نظام الحاسب الآل

فإن البقاء داخل النظام في هذه الحالة يعد  ،تجااوز لهذا الزمن تممشروطة بزمن محدد و

 .(32)غير مصرح به

                                                           

، 2014، منشورام الحلبي الحقوقية، لبنان، امصعلوماتية درابة مقارنةالجرائم اسار: المضحسي، لأنان ريحان،  30
 في112ص:
م  قاسون العقوبام الفرسسي  323/1/أ م  قاسون الجرائم الإلسأفسية الأردنيفي اسار أيضا  المادة 3اسار: المادة  31

لية للمعلومامفي  لجة افي  ك  أف جزء م  ساام المعاالي جرمت صرالأة  الدخول أف البقاء غير المصرح بهما داخ
 الأمريسي لجرائم الحاسلآ افي في م  القاسون الفيدرا  6/ه/1030كذلك الحال اسار المادة 

 اسار:  32
 Champy( Guillaume) ,op,cit, p: 261. 
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الباحث يختلف مع هذا الاتجااه ويرد على ذلك، من حيث إذا كانت  لكنو

هي ذات الحكمة من  يالآلالمصرح به داخل نظام الحاسب الحكمة من تجاريم البقاء غير 

لا وهي حماية المعلومات من الوصول أل غير المصرح به إلى هذا النظام تجاريم الدخو

 ةإلا أن هذه الحكم ،الدخول إلى النظامب غير مسموح لهم ابتداءً أشخاصإليها من قبل 

قد تم بموافقة  يكان الدخول إلى نظام الحاسب الآلفإذا  ،حقق في هذه الحالةتلا ت

 التيطلاع هذا الشخص على المعلومات اه بءفإن ذلك يعني رضا ،عن النظام المسؤول

فإنه لا مجال هنا  ،فإذا ما تجااوز الأخير الزمن المحدد لهذا الدخول ،عليها النظام ينطوي

ن أن وإنما يمك ،مفهوم السابق لهذا الفعللغير مصرح به وفقاً ل لقول بأن هناك بقاءًل

 .يتعمال غير المصرح به للحاسب الآللا وهي الاسأيشكل هذا الفعل جريمة أخرى 

المصرح به إلى نظام  أن الاختلاف بين جريمة الدخول غير همبعضيرى في حين 

يكمن في  ،ه عن طريق الخطألالنظام بعد دخووجريمة البقاء داخل هذا  يالحاسب الآل

الثانية سلبية  أن في حين ،ووقتيه من ناحية أخرى ،ة من ناحيةأن الأولى جريمة إيجابي

بينهما في نص قانوني لذا لا يمكن الجمع  ؛ومستمرة من ناحية أخرى ،من ناحية

 . (33) اختلاف الطبيعة القانونية لكل منهماإلى نظراً  ؛واحد

ل غير المصرح به إلى الحاسب أن الدخومع الرأي القائل بفق يت ان الباحثن كإو

رى في البقاء غير المصرح به داخل النظام الحاسب يلا  هفإن ،هو سلوك إيجابي يالآل

فليس الامتناع عن الخروج من النظام الذي تم الدخول إليه هو  ،سلوكاً سلبياً يلالآ

م مناط التجريم بل البقاء داخل هذا النظام بعد الدخول إليه عن غير قصد على العل

 وهو لا يشكل سلوكاً إيجابياً. ،بأن هذا البقاء غير مصرح له به

                                                           

 اسار:  33
Champy( Guillaume) ,op,cit,p :151 - 159 . 
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 :(34) احااببات اآللية أنظمةة ياالخوو  ير  امصرر  ه  ونظم حم :وامساً 

ولون ؤعلوماتية التي لا يوفر لها المسالم نظمةيثور التساؤل حول مدى فاعلية الأ

 نقسم الفقه بشأن ذلك إلى اتجااهين: اعنها التدابير الأمنية التي تضمن حمايتها؟ وقد 

الحاسبات الآلية كشرط  أنظمةهو الذي اعتبر اختراق نظم حماية  الاتجاه الأو 

 تركذلك لأنه من غير المقبول  ،لتجريم الدخول غير المصرح به إلى نظام الحاسب الآلي

ة دون أية إجراءات تكفل لها الحماية. ويرى أنصار الاتجااه المتقدم أن فعل همّممعلومات 

ومن ثم كان لزاماً  ، يدل بذاته على عدم المشروعيةالآلي لاالدخول إلى نظام الحاسب 

على المشرع أن يتم تحديده بالإشارة إلى ضرورة أن يتم الدخول عن طريق الغش 

وقد أخذت بهذا الرأي  والاحتيال وهو ما يتحقق في تقديرهم باختراق النظم الأمنية.

ولها: " أن قيام عندما قررت بق 27/9/2010محكمة صلح جزاء واشنطن بتاريخ 

نكولاس بالدخول إلى نظام الحاسب الآلي دون علم صاحب العمل ، وإن الدخول 

ياطات أخذ الاحتكان ناتج عن أهمال صاحب العمل في إغلاق الحاسب وعدم 

لذلك تقرر المحكمة إعلان  ؛به ةالضرورية لمنع الغير من الوصول إلى المعلومات المحفوظ

 .  (35)عدم مسؤولية المتهم من هذه التهمة" 

 أنظمةحماية ي يرى أنه ينبغ –والذي يميل إليه الباحث- الاتجاه الثانيأما 

عليها بغض النظر عن كونها تتمتع بحماية  تحتوي التيالحاسبات الآلية والمعلومات 

النظم الأمنية من عدمه. ويقيس أنصار هذا الاتجااه جريمة الدخول غير المصرح به على 

هذه الحماية لا ب و عدم تمتعهه أتمتع المال المسروق بحماية صاحب نإحيث  ،جريمة السرقة

                                                           

 اسار: 34
Vergutch (Pascal) ,op ,cit ,p:203. 

   اسار:   35
Champy ( Guillaume) ,op,cit,p: 84 &107.  
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 مقدار الصعوبة التي فالجريمة قد تمت بغض النظر عن ،يؤثر في قيام جريمة السرقة

 . (36) تنفيذها في يواجهت الجان

ابة على هذا التساؤل. فقد وقد تباين موقف القوانين المقارنة أيضاً في الإج

شرط الولوج إلى  (37) كل من القانون الأردني والقانون الفرنسي والإنجليزي استبعد

 اًالأمريكي موقف القانونالنظم الأمنية لقيام جريمة الدخول غير المصرح به. في حين أخذ 

تساعد على الولوج واختراق  التي، إذ توجه إلى تجاريم الأفعال مختلفاً بهذا الشأن

 . (38)التدابير الأمنية داخل الحاسبات الآلية باعتبارها سلوكاً مجرماً في ذاته

القانون الفرنسي والقانون و القانون الأردنيويتفق الباحث مع موقف 

الأمنية باعتبارها شرطاً  نظمةأن ينظر إلى الأ يبغنالمسألة ، إذ  لا يزي حول هذه نجليالإ

وإنما يمكن النظر إليها  ،الحاسبات الآلية أنظمةرح به إلى لتجريم الدخول غير المص

إلى الدخول إلى نظام  يإرادة الجان ه. فاتجاايباعتبارها قرينة على تحقق القصد الجنائ

ه يمكن من الناحية العملية التحقق منه بسهولة على نحو غير مصرح ب يالحاسب الآل

ذلك من  ه تحمى النظام بما يتطلب التيمتى كان الدخول نتيجة لمخالفة القواعد الأمنية 

 . (39)بحث عن وسيلة لاختراق هذا النظام الأمني

  

                                                           

 اسار:   36
Vergutch (Pascal), ,op,cit,p:199. 

 1م  قاسون العقوبام الفرسسي، المادة  263/أ م  قاسون الجرائم الإلسأفسية الأردني، فالمادة 3اسار: المادة  37 
 في الإاليزيلحاسبام افيلية ساءة استخدام اإم  القاسون 

 الأمريسي لإساءة استخدام الحاسبام افيليةفي م  القاسون الفيدرا  6أ/ 1030اسار: المادة   38

 اسار:  39
Vergutch(Pascal), La repression des de'lits informatiques dans une pe'rspe'ctive interationale , 

these,universite de M ontpellier,1996 ،P: 169-171في 
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 يالركن امصعنو : الثانيامصبحث 
 في جرمةة الخوو  ير  امصرر  ه  لى  نظام احااب  اآلي

في كل  يالمصرح به إلى نظام الحاسب الآل لجريمة الدخول غير المعنويالركن 

باعتبارها من الجرائم  ، ناولتها يتخذ صورة القصد الجنائيت التيالمقارنة قوانين ال

اصر القصد يجب أن تحقق عن المعنويفحتى يتوافر لهذه الجريمة ركنها  ،المقصودة

فيما يلي القصد العام المطلوب توافره الباحث تناول يوسوف  ،من علم وإرادة الجنائي

ثم نعقبه بدراسة لبعض  ،لمصرح به إلى نظام الحاسب الآليفي جريمة الدخول غير ا

 .ت قصداً خاصاً لتحقق هذه الجريمةتطلب التيالمقارنة  قوانينال

 أولًا القرخ العام في جرمةة الخوو  ير  امصرر  ه  لنظام احااب  اآلي:
تناولت جريمة الدخول غير المصرح به إلى  التينصت جميع القوانين المقارنة 

نظام الحاسب الآلي على ضرورة تحقق القصد العام لقيام هذه الجريمة، وذلك على 

الأردني صراحةً على قانون فقد نص ال ،تخدمة لهذا الغرضاختلاف في العبارات المس

 يالمصرح به إلى نظام الحاسب الآل غير ضرورة تحقق القصد العام في جريمة الدخول

"  (40)أو نظام معلومات... الشبكة المعلوماتية كل من دخل قصداً إلى يعاقب  بقوله: "

على ذلك حيث تطلب أن يكون  يالفرنسقانون عمل كلمة قصداً . كما ونص الفاست

 Fraudulently " بارة م عفاستخداالدخول إلى النظام قد تم عن طريق الغش والخداع 

مع علم  صرح بهمغير  يسب الآلوتعني أن الفاعل على علم بأن دخوله إلى نظام الحا"

اشترط أن يتم الدخول إلى  ،كذلك الأمر في الولايات المتحدة الأمريكية الفاعل بذلك،

                                                           

 / أ( م  قاسون الجرائم الإلسأفسية الأردنيفي3) اسار المادة 40
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وقد تطلب القانون الإنجليزي أن يتم الدخول إلى النظام على  ،النظام بدون تصريح

 . (41) نحو غير مصرح به مع العلم بذلك

بكل واقعة ذات أهمية  يلما كان القصد العام يتطلب أن يحيط علم الجان ؛لهذا

فكل ما يتطلبه القانون من وقائع لتحقق أركان الجريمة  ،قانونية في تكوين الجريمة

لا يقتصر  الجانيلا أن نطاق علم إ ،الجانيا يتعين أن يشمله علم واستكمال عناصره

 يتدخل في تكوين الجريمة وإنما يتعين أن يحيط أيضاً بالتكييف الذ التيعلى الوقائع 

 .(42)تتصف به بعض هذه الوقائع وتكتسب به أهميتها في نظر القانون 

غير المصرح به إلى نظام المبادئ العامة سالفة الذكر على جريمة الدخول تطبيق وب

نونية تدخل بكل واقعة ذات أهمية قا الجانيأولًا أن يحيط علم  يينبغ ،الحاسب الآلي

 الجانيإذن يجب أن يحيط علم  الجنائيفحتى يتوافر القصد ، في تكوين هذه الجريمة

 للجريمة. يبعناصر الركن الماد

أن  ينظام الحاسب الآلالمصرح به إلى  لذلك يتعين في نطاق جريمة الدخول غيرو

بما يتضمنه من  يفعله منصب على نظام الحاسب الآل على علم تام بأن الجانييكون 

علم الجاني ب القانونيتعين و. قانونيحميه ال يتباره محل الحق الذمعلومات وبرامج باع

خر إذا كان آيحميه القانون. وبقول  الذييقوم به على الحق  الذيأيضاً بخطورة الفعل 

                                                           

م  قاسون العقوبام الفرسسي، ف المادة  263/أ م  قاسون الجرائم الالسأفني الأردني، فالمادة 3اسار: المادة  41
ساءة إم  القاسون  1الأمريسي لإساءة استخدام الحاسبام افيلية، فالمادة  الفيدرا م  القاسون  1أ/ 1030

 فيالحاسبام افيلية الإاليزياستخدام 
في  يدرابة تأصيلية مقارنة للركن امصعنو  يالنظرية العامة للقرخ الجنائاسار: لأسنى ، محمود ايلآ،  42

 في 51، مصر، ص1988دار النهضة العربية ،  الجرائم العمخية،
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 الذيالدخول إلى نظام الحاسب الآلي قد تم عن غير علم بخطورة الفعل على الحق 

 .(43) يعد منتفياً أيضاً الجنائيفإن القصد  ،يحميه القانون

ولية جزائية على قيام ؤفي هذا المقام هل ثمة مسيثيره الباحث والتساؤل الذي 

الفاعل بالدخول إلى نظام الحاسب الآلي لمحاولة منع خطر ما يهدد النظام؟ بمعنى أخر 

متوافراً في هذه الحالة أم محاولة منع هذا الخطر يعد باعثاً على  الجنائيهل يعد القصد 

  ؟.الجنائيالقصد  فيوهو ما لا ين ،ارتكاب الفعل

تكمن بمدى معرفة ما إذا  -وجهة نظر الباحث من–جابة على هذا التساؤل الإ

 التيأو إذا كانت مجموعة القواعد  ،كان لهذا الشخص سلطة الدخول إلى هذا النظام

لم  إلا أن المشكلة تثور إذا ،النظام تسمح به في حالة الضرورة تنظم الدخول إلى هذا

أنه إذا قام الشخص بالفعل وهو يعتقد  الباحث رىيو ،يوجد ما يسمح بهذا الدخول

نظام غير المصرح له بالدخول أنه يقوم بمجرد محاولة منع هذا الخطر دون المساس بال

 ،لا يعد متوافراً لديه الجنائيصد فإن الق ،وحدث الاعتداء على الرغم من ذلك ،إليه

 ،ل إلى هذا النظام طر إلا بالدخوأما إذا قام بالفعل وهو يعلم أنه لا سبيل لمنع هذا الخ

 يعد متوافراً لديه. الجنائيفإن القصد 

حينما  الجانيكما ويعد من المبادئ العامة في القصد الجنائي أيضاً، أن يتوقع 

" فتوقع النتيجة هو ،سوف تترتب على الفعل التييقوم بالفعل النتيجة الإجرامية 

التوقع لا تتصور وجود يكون فحيث لا  ،تقوم عليه إرادته الذيالنفسي  الأساس

يجب أن يتوقعها الفاعل في جريمة الدخول غير المصرح به هي  التي. والنتيجة (44)ة داالإر

إذ لا يشترط أن يتجه التوقع إلى الآثار غير المباشرة  ،الدخول غير المصرح به إلى النظام

                                                           

 اسار:  43
Lloyd (Ian) ,op ,cit ,p :214. 

 في 65اسار: لأسني، محمود، مرجع سابق، ص: 44
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 الجانييتوقع  يتوافر ولو لم الجنائيلا يدخلها القانون في تحديد النتيجة. فالقصد  التي

أنه سوف يدخل إلى نظام غير مصرح له  الجانيفيتعين معه أن يتوقع  ،هذه الآثار

سوف يلحق النظام أو صاحبه من  الذيبالدخول إليه ولا يشترط أن يتوقع الضرر 

 .(45) جراء هذا الدخول

فان خطأ الفاعل بالوصول إلى نظام المعلومات غير المصرح له  ،كذلك الحال

الدخول إلى نظام  الجانيأن يتوقع  يكفي، إذ إليها لا ينفي القصد الجنائيخول الد

. فإذا توقع الفاعل أنه بصدد الدخول (46)غير المصرح له بالدخول إليه يالحاسب الآل

يبقى  الجنائيفإن القصد  ،ثم ترتب على فعله الدخول إلى نظام آخر ،إلى نظام معين

فالأصل العام أن تحقق النتيجة الإجرامية في موضوع معين ليس من  ،متوافراً لديه

صاب عندما نص على أن التحقق من أالإنجليزي  القانون  عناصرها. وتجادر الإشارة أن

 فيتوافر النية الإجرامية في جريمة الدخول غير المصرح به إلى نظام الحاسب الآلي لا يبن

فالفاعل يسأل عن  ،محل الجريمة نظمةأن ترتبط بنوعية المعلومات أو البرامج أو الأ

تم الدخول  التيولو لم يكن دخوله مصحوباً بتحديد المعلومات أو البرامج  جريمته

 .(47)إليها

يقوم عليها  التيإلى الوقائع  الجانيوتجادر الإشارة أنه لا يتعين أن ينصرف قصد 

ولم يمس بالتعديل أحد  ،إذا لم يكن من شأنه التغيير من وصف الجريمة ،التشديد

 القانونفإنه إذا شدد  ،على ذلك وبناءً ،أركانها وإنما اقتصر على مجرد تشديد العقاب

في بعض الحالات كما لو كان  يالمصرح به إلى نظام الحاسب الآل عقوبة الدخول غير

                                                           

 اسار: 45
Walden (Ian),computer crime, Reed (Chris) & Angel (John) (eds), in computer lawm blackstone press 

limited ,2000, p:317. 
 في103المضحسي، لأنان، مرجع سابق، ص: 46
 فيساءة استخدام الحاسبام افيلية الإاليزيم  قاسون إ 17اسار: المادة  47
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 ،يلمؤسسة الخاصة بنظام الحاسب الآلفي ا هذا الدخول قد تم بواسطة موظف أو عامل

حتى يعاقب بالضرف إلى ظرف التشديد  الجانيفإنه لا ينبغي أن ينصرف علم 

 . (48)المشدد

تعين بعد ذلك  ،وبناءً على كل ما تقدم، فإذا ما توافر العلم على النحو المتقدم

إلى الدخول إلى النظام  الجانيذلك بأن تتجه إرادة  ،العام  الجنائيالقول بتوافر القصد 

ولا عبرة بعد  ،أي أن تتجه إرادته لتحقيق هذه النتيجة ،غير المصرح له بالدخول إليه

بأن  الجانيدعاء اذلك للباعث أو الغاية من وراء هذا الدخول. ويترتب على ذلك أن 

كشف الغاية من دخوله إلى النظام غير المصرح له بالدخول إليه إنما تكمن في رغبته في ال

هذا  فيوذلك لتلا ،تمكن من الدخول إليه الذيالنظام  يتعتر التيعن أوجه القصور 

 قانونيجرمها ال التيتحقيق النتيجة لا يحول دون اعتبار اتجااه الإرادة ل ،القصور مستقبلًا

 . (49) الدخول إلى نظام غير المصرح بالدخول إليه يوه

 :امصرر  ه  لى  نظام احااب  اآلي جرمةة الخوو  ير  فيالقرخ الخاص  :ثانياً 
المقارنة ضرورة توافر قصداً خاصاً إلى جانب القصد قوانين استلزمت بعض ال

كما واستلزمت بعض  ،يالمصرح به إلى نظام الحاسب الآل العام في جريمة الدخول غير

يوجد  ،الأردن مثلًا فيالمقارنة ضرورة توافر القصد الخاص لتشديد العقوبة. ف قوانينال

المصرح  نص قانوني يتطلب توافر القصد الجرمي الخاص لبعض حالات الدخول غير

، فضلًا عن تشديد العقوبة على نحو ملحوظ متى ارتكب يبه إلى نظام الحاسب الآل

إلغاء أو حذف أو إضافة أو تدمير أو إفشاء أو إتلاف أو حجب أو فعل الدخول بهدف 

الشبكة يف أو تعطيل عمل نات أو معلومات أو توقتعديل أو تغيير أو نقل أو نسخ بيا

                                                           

 م  قاسون الجرائم الإلسأفسية الأردنيفي 7اسار: المادة  48
 اسار:  49

Bainbridge (David) ,op ,cit ,p :237. 
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لكتروني أو إلغائه أو إتغيير موقع  أو ية أو نظام معلومات الشبكة المعلوماتيةعلوماتالم

، وإن (50)إتلافه أو تعديل محتوياته أو إشغاله أو انتحال صفتـــه أو انتحال  شخصية 

وع أو للغير على ربح غير مشرحصول الفاعل له أو إلى د العقوبة يعود يكان سبب تشد

 عليها النظام. يحتوي التيطلاع على المعلومات إلحاق ضرر بالغير نتيجة للا

وكذلك الحال في المملكة المتحدة يجرم القانون الدخول غير المصرح به متى توافر 

لدى الفاعل قصد خاص يتمثل في نية ارتكاب جريمة أخرى لاحقة على هذا 

يرتكب فيها  التي. وكانت العبرة من تحقق القصد الخاص هنا بيان الحالات (51)الدخول

خرى كالسرقة أو أبنية ارتكاب جريمة  يإلى نظام الحاسب الآل الدخول غير المصرح به

 الانجليزي لهذا فقد اشترط القانون ؛إلا أن هذه الجريمة لم تتم ،التهديد أو النصب

لقيام هذه الجريمة أن تتوافر لدى الفاعل نية الدخول إلى النظام مع العلم بكون هذا 

لم أنه . لاسيما (52)وأن تتوافر لدية نية ارتكاب جريمة أخرى ،الدخول غير المصرح به

مع نية ارتكاب جريمة لاحقة  ينية الدخول إلى نظام الحاسب الآلرط أن تتعاصر تَشْيُ

الفاعل قد يرتكب الجريمة الأولى المنصوص عليها في المادة ف ،(53)على هذا الدخول

 .(54) ثم تتولد لديه بعد ذلك نية ارتكاب جريمة أخرى ،الأولى من القانون

  

                                                           

 م  قاسون الجرائم الإلسأفسية الأردنيفي ،ج(/ ب 3اسار المادة ) 50
 فيالإاليزيم   قاسون إساءة استخدام الحاسبام افيلية  2اسار: المادة  51
52 (Bainbridge ،2000،P:314) Bainbridge(David) 
 فيالإاليزيم   قاسون إساءة استخدام الحاسبام افيلية  2/3اسار: المادة  53
 اسار: 54

Walden (Ian), ) ,op ,cit ,p :284. 
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 الخاتمة
إن الدخول غير المصرح به إلى الحاسب الآلي  -يمكن القول -بصفة عامة 

دون رضا  ،الحاسبيتحقق بالوصول إلى المعلومات والبيانات المخزونة داخل نظام 

 التيالمقارنة قوانين تحتوي عليها. وتمثل ال التيول عن هذا النظام أو المعلومات ؤالمس

اتجااهات مختلفة  -كما رأينا -يلى نظام الحاسب الآلتجارم الدخول غير المصرح به إ

هذا الدخول  تتباين فيما بينها ما بين تجاريم مجرد الدخول إلى هذا النظام وما بين تجاريم

. فقد توصلت هذه الدراسة إلى نتائج وتوصيات يمكن ذكر مع توافر بعض الشروط

 أهمها. 

 أولًا النتائج:
 الأردني والفرنسي أخذا القانونينأظهرت هذه الدراسة أن كل من  -1

وبغض النظر عن  يير مصرح به إلى نظام الحاسب الآلبالتوسع في تجاريم كل دخول غ

الوسيلة المتبعة أو المعلومات التي حصل عليها ، فالتجريم يتحقق بمجرد الدخول 

يتفقان على  يالأردني والإنجليزأن القانونين فضلًا عن ذلك بينت هذه الدراسة  المجرد.

تجاريم الدخول غير المصرح إلى نظام الحاسب الآلي مع تشديد العقوبة في بعض 

 الحالات.

الفدرالي في الولايات المتحدة الأمريكية  قانونله الدراسة أن ابينت هذ -2

محددة  أنظمةبشرط أن يتعلق فعل الدخول ب يم الدخول إلى نظام الحاسب الآلجرّ

وبشرط إحداث إتلاف للمعلومات أو  ،بأنواع محددة من المعلومات نظمةتتعلق هذه الأ

 البرامج المخزونة.

المصرح به داخل نظام كما وبينت هذه الدراسة أن فعل البقاء غير  -3

مجرماً سواء ورد التجريم في النص الخاص بجريمة الدخول غير المصرح به  يالحاسب الآل
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أو تضمنته نصوص مستقلة كما هو الحال في القانون  يالقانون الفرنس فيكما هو الحال 

 .يالأمريك يالفيدرال

نفسنا أمام أفسوف نجد  ،أردنا ترجيح أحد هذه الاتجااهات والحقيقة أنه إذا ما

 ضرورة الموازنة بين الاعتبارات الآتية:

على أن  ،بصفة عامة يالمصرح به إلى نظام الحاسب الآل خطورة  الدخول غير -

ل يكون مفهوم الدخول هو الوصول إلى المعلومات. مع ضرورة العقاب على هذا الفع

فالقوانين المقارنة  ،ليةالحاسبات الآ أنظمةلحماية بوصف الشروع متى تحققت أركانه 

المشار إليها في هذه الدراسة لم تجارم فعل الشروع في جريمة الدخول غير المصرح به 

 .لنظام الحاسب الآلي

على أن يكون  يغير المصرح به لنظام الحاسب الآلأهمية تجاريم الاعتراض  -

صلة عن تلك المتعلقة بجريمة الدخول غير المصرح به لاختلاف ذلك بنصوص منف

 في كل منهما. يالنشاط الإجرام

 ثانياً التوصيات: 
 نظمةتكون الأ التيتوصي هذه الدراسة أن يكون هذا التجريم في الحالات  -

محل الاعتداء محمية بواسطة تدابير أمنية متى كان ذلك متفقاً مع السياسة التشريعية 

 للدولة.

 نوصي بضرورة تشديد العقوبة على جريمة الدخول غير المصرح به إلى نظام -

الأمن الخاصة بنظام الحاسب  دى ذلك الدخول إلى اختراق نظمأإذا  يالحاسب الآل

الأمنة قرينة  نظمةفوجود الأ ،لأن ذلك ينمي عن خطورة جرمية لدى الفاعل ؛يالآل

تم الدخول إليه وهو  الذي يعليها نظام الحاسب الآل يحتوي التيعلى أهمية المعلومات 

 بدوره تشديد العقاب في هذه الحالة. يما يقتض
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 يالمصرح به إلى نظام الحاسب الآل نوصي بضرورة تشديد عقوبة الدخول غير -

ومن جانبنا نرى تشديد  ،بنية ارتكاب جريمة معلوماتية أخرى لاحقة على هذا الدخول

العقوبة هنا يبرر علانية النية الجرمية، كون هذا الفعل يعد ظرفاً مشدداً يتعلق بالجانب 

 للجريمة إذ يعد وجودها "النية" قرينة على خطورة الإثم. المعنوي
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