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 الحرب المعلوماتية وإمكانية تطبيق قواعد حقوق الإنسان

 

 الدكتور علي عبد المعطي الحمدان
 أستاذ مساعد في قسم القانون الدولي بكلية الحقوق، جامعة دمشق 

 
القانون الجانب القانوني للحرب المعلوماتية وخاصـــة مســـقلة القانون واجب التلبيق عل  ه ا تناول الكثير من فقهاء البحث:  ملخص
القســـــــم اوول بوجوب تلبيق القواعد التقليدنة للقانون الدولي العام والقانون  نادى ولقد انقســـــــم هقهء اللىقهاء :  قســـــــم   النوع من الحروب.

أما القســـــــــــم الثاني فلالب بوجوب  ة ولكن مع تكييف ه ه القواعد مع ه ا النوع من الحروب.الدولي الإنســـــــــــاني عل  عملياو الحرب المعلوماتي
لبيقها ت :يجاد قواعد قانونية خاصــــــة لملحرب المعلوماتية. وقد بركوا ذلل ون القواعد التقليدنة ال  تلبق عادا عل  الحروب الك ســــــيكية ه  كن

وفي ه ه  ل منهما حيث أن اوخيرا تتكون عادا من مجموعة عملياو غير متجانســـــــــــــــة فيما بينها.في حالة الحرب المعلوماتية هخت ف طبيعة ك
ولملتالي استعرضنا  الدكاسة تم اقتراح :يجاد حل آخر وهو تلبيق قواعد القانون الدولي لحقوق الإنسان وسباب سوف نشرحها في صلب الدكاسة.

 ال ي اقترحناه بشكل خاص.في ه ا البحث الحلول التقليدنة بشكل عام والحل 
   الحرب المعلوماتية، الهجماو الإلكترونية، حقوق الإنسان، القانون الدولي العام، القانون الدولي الإنساني.الكلمات المفتاحية
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 مقدمة
أو ما نسم  )الناقل التَّسَلْسُلي  1(USBنعتقد نائب مدنر الشقون اهستراتيجية في وزاكا الدفاع اللىرنسية، ون خلل ما بملىتاح )

( كيلو غرام. ونضيف ون التهدند الإلكتروني ه نقف عند حد 250العام(،  كن أن نقدي :  أضراك أكثر من قنبلة بحجم )
 . (2)زعزعة وجه الصراع التقليدي، بل نشكل خلراً حقيقياً عل  الدول فضً  عن تهدنده للأفراد

هي ظاهرا جدندا نسبياً، برزو نتيجة اعتماد الإنسان عل  تقنية المعلوماو، لملإضافة :  انخلىاض  (3):ن الحرب المعلوماتية
 تكللىتها نسبياً وال  جعل منها س حاً غير مادي مع :مكاناو هجومية قونة.

اومرنكية والص   اانتشرو ه ه الظاهرا في الآونة اوخيرا بشكل كبير جداً في الع قاو الدولية، خاصة في الوهياو المتحد
وكوسيا. حيث أصبحت تشكل نسخة جدندا من التوتراو الدولية وتحدياً واضحاً للقانون الدولي. وقد أثاكو ه ه الظاهرا من  

، وخاصة فيما نتعلق لملتغييراو ال   كن أن تلرأ بسببها عل  قانون الحرب وعل  نظرنة (4)فترا قصيرا اهتمام القانوني  الدولي 
                                                           

1 Universal Serial Bus 

 ومنشوكا عل  الموقع التالي  2013ننانر كانون الثاني  28( بتاكنخ orthée MoisanDمقابلة أجرتها معه الصحلىية اللىرنسية )(2)
http://www.roubaix.maville.com/actu/actudet_-Les-cyberattaques-ont-fait-evoluer-les-

questions-de-defense-General-Eric-Bonnemaison-_fil-2283962_actu.Htm 
ة العنكبوتية بشكل لشبكحب نا استعمال مصللح )المعلوماتية( للدهلة عل  علوم الحاسوب بشكل عام وعل  النشاطاو ال  تتم عن طرنق ا (3)

اب العرب نستعمل مصللح )السانبر( وهو مصللح أكثر دقة ولكنه أجنبي. انظر الدكتوك طاكق المج وب، أن هناك بعض الكت   خاص، علماً 
منشوك عل  الموقع الرسمي للجيش اللبناني   !السَّانْبرر ساحة خَلىريَّة لحربٍ ناعرمَة قادرمة

http://www.lebarmy.gov.lb/ar/news/?40915  
لدهلة عل  استخدام تعمل لوقد نقول قائل لماذا ه نستعمل مصللح "الحرب الإلكترونية"، والجواب عل  ذلل أن مصللح "الحرب الإلكترونية" نس

تعمال الشبكة سالراداكاو والصواكنخ الموجهة واللائراو بدون طياك، الخ، وليس المقصود منه ا ستعمالكالكترونية حدنثة في الحرب  :وسائل 
 العنكبوتية في الحرب، :ه :ننا قد نضلر هستعمال ه ه المصللحاو وفق السياق المقصود :ذا كأننا أنه مناسب أكثر من غيره.

  كن أن ن كر هنا عل  سبيل المثال  (4)
M.N. Schmidt, «Computer Network Attack and the Use of Force in International Law: 

Thoughts on a Normative Framework», Columbia Journal of Transnational Law, 1999, 
pp. 885-937. 
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ب العادلة. وقد أصبحت مسقلة وجود المعاهداو الدولية ال  تضع القواعد الناظمة للحرب المعلوماتية ضروكا حتمية. ولكن الحر 
نبدو من المرجح أن ذلل يحتاج :  المزند من الوقت لإتاحة اللىرصة أمام النقاشاو الجادا ال   كن أن تغني ه ا الموضوع 

 .(5)ض :شكاهتهالحساس وتلرح الحلول المناسبة لبع
ومن هنا نبدو من المناسب التساؤل عن مدى قدكا القواعد الدولية الموجودا حالياً عل  استيعاب ومواجهة جميع الإشكاهو 
القانونية ال  تثيرها الحرب المعلوماتية. من ه ا المنللق، ككزو دكاستنا عل  تلل اوعمال الهجومية ال  ترُتكَب من خ ل 

فيها الدول كلىاعل أو كضحية أو نُشكل مواطنوها ضحية له ه اوعمال. أما أعمال القرصنة العادنة ال   الحاسوب وتشترك
 نرتكبها اوفراد العادنون بشكل فردي معزول من خ ل الشبكة العنكبوتية فهي خاكج نلاق ه ه الدكاسة. 

ية هي عباكا اً في الملىاهيم؛ ون ما نسم  الحرب المعلوماتوهبد من الإشاكا :  أن الصعوبة هنا ه تظهر فقط في الدهلة وبل أنض
عن أفعال متعددا اووجه، ل لل يجب أوهً تحدند ملىهوم الحرب المعلوماتية )المبحث اوول(؛ ومن ثم تحدند قواعد القانون الدولي 

 )المبحث الثاني(. القادكا عل  مواجهة ه ه اوعمال ولملتالي حمانة ضحاياها سواءً أكانوا أفراداً أم دوهً 
 إشكالية البحث:

 لقد انقسم اللىقهاء الدوليون :  قسم  فيما نتعلق بمسقلة القانون واجب التلبيق عل  عملياو الحرب المعلوماتية 
 نادى القسم اوول بوجوب تلبيق القواعد التقليدنة للقانون الدولي العام والقانون الدولي الإنساني؛ -
وجوب :يجاد قواعد قانونية خاصة بعملياو الحرب المعلوماتية. وقد بر ك فقهاء ه ا اهتجاه كأنهم أما القسم الثاني فيرى  -

 ون طبيعة الحرب المعلوماتية تختلف عن طبيعة الحرب التقليدنة.
                                                           

M. Hecker et T. Rid, «Les armées doivent-elles craindre les réseaux sociaux ?», Politique 
étrangère, vol. 77, été 2012, n°2, pp. 317-328. 

 حول ه ه المسقلة، انظر   (5)
D. Brown, « A Proposal for an International Convention to Regulate the Use of Information 

Systems in Armed Conflict », Harvard International Law Journal, 2006, pp. 179-221; 
Ch. Dodge, « United States Cyber Command: International Restrictions vs. Manifest 
Destiny », North Carolina Journal of Law & Technology Online Edition, 2010, pp. 1-
27. 
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م؟ ه ه اوالسقال الملروح هنا  هل من الممكن تلبيق قواعد أخرى تكون أكثر مرونة من القواعد التقليدنة للقانون الدولي الع
الدكاسة هي عباكا عن محاولة للإجابة عل  ه ا التساؤل المثير للجدل من خ ل اقتراح تلبيق قواعد القانون الدولي لحقوق 

 الإنسان عل  الحرب المعلوماتية.
 المبحث الأول: مفهوم حرب المعلوماتية

  فهم المللب اوول(، ومن ثم حاولنا الوصول :عملنا في ه ا المبحث عل  محاولة :يجاد تعرنف لمصللح الحرب المعلوماتية )
 قانوني واضح ومحدد له ا المصللح )المللب الثاني(.

 المطلب الأول: محاولة إيجاد تعريف لمصطلح الحرب المعلوماتية
هفتراضي، وتستخدم أسلحة االحرب المعلوماتية لملمعنى الدقيق للكلمة، ه ننبغي أن تكون :ه افتراضية فقط، تدوك كحاها في العالم 

 .(7)، غير موجودا :ه في المجال غير المادي(6):لكترونية

                                                           
 تحصي )سونسون( ث ثة أنواع من اوسلحة اهلكترونية، وهي حسب قولها  (6)

1) «Syntactic weapons, which target a computer’s operating system, include malicious code, 
such as viruses, worms, Trojan Horses, Dodos, and spyware»;  

2) «semantic weapons which consist of altering information that enters the computer’s 
system»;  

3) « mixed or blended weapons which combine syntactic and semantic weapons to attack 
both information and the computer’s operating system, resulting in a more sophisticated 
attack». 

Lesley Swanson, « The Era of Cyber Warfare: Applying International Humanitarian Law to 
the 2008 Russian-Georgian Cyber Conflict », Loyola of Los Angeles International and 
Comparative Law Review, 2010, p. 310-311. 

 أنظر  (7)
M. Baud, « La cyberguerre n’aura pas lieu, mais il faut s’y préparer », Politique étrangère, 

2012, vol. 2, p. 305-316. 
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 والحقيقة أن السقال الملروح هنا  ماهي اوعمال ال   كن أن تُشكل ما نسم  "اوعمال الحربية" في اللىضاء المعلوماتي؟ 
 وصف كا :  حقائق متباننة جداً، من الصعوبة جمعها فيكما بينا سابقاً، فإن مصللح "الحرب المعلوماتية" تم استخدامه للإشا

واحد؛ ولملتالي فهي تلىتقد :  مضمون قانوني واضح، مما أدى :  استخدام تعابير جدندا أصبحت تُشكل المرجعية عند دكاسة 
 ه ا النوع من اوفعال.

اسوب، وتُستخدم وفعال والتصرفاو تتم عن طرنق الحالحرب المعلوماتية هي في الواقع مجموعة من اه ه التعابير نلىهم منها ون  
 .8من أجل خلق ضرك ما في المجال الدولي دون اللجوء لملضروكا :  العنف

ه ه اوفعال ال  تُستخدم كجزء من الصراع أو اوعمال العدائية في سياق الع قاو الدولية، وأحيانا داخل :قليم دولة ما، قد 
 تللىة تأخ  أشكاهً وتراكيباً مخ

قد نُشكل فعلٌ من أفعال الحرب المعلوماتية عل  سبيل المثال، أحد جوانب عملية عسكرنة تجري في سياق نزاع مسلح، سواءً   -
في سياق حرب أوسيتيا  2008كان دولياً أم محلياً. وهك ا فقد سُجلت عدا هجماو :لكترونية كوسية ضد جوكجيا عام 

 الجنوبية.
إن أفعال الحرب المعلوماتية  كن القيام بها خاكج أي صراع مسلح، في وقت ه نعد من أوقاو الحرب وفي كثير من اوحيان، ف -

 وه الس م، ولكن "في وقت ما ب  وب ". أي في وقت التوتراو ال  ه ترق  :  وصف الحرب المعروف في القانون الدولي.

                                                           
( هي صراع ميدانه شبكة الإنترنت Cyberwarنوجد العدند من التعاكنف، من أهمها  تعرنف الكاتب كماح الدلقموني )الحرب الإلكترونية ) 8

وننلوي عل  هجماو ذاو دوافع سياسية عل  المعلوماو ونظمها، حيث  كنها تعليل مواقع الونب الرسمية والشبكاو وتعليل الخدماو 
مقال الكاتب  نظراوساسية أو سرقة وتعدنل البياناو السرنة، وتخرنب اونظمة المالية، وذلل من ب  العدند من اهحتماهو اوخرى.( ا

 عل  الجزنرا نت  

http://www.aljazeera.net/home/print/f6451603-4dff-4ca1-9c10-122741d17432/0cd23e2b-

d05f-43ec-a2d3-de86639d4fd6 
جوم الإلكتروني واخبراً والهأما عباس بدكان فإنه ه نعر ف الحرب المعلوماتية ولكنه لجق ا  تقسيمها ا  عدا مجاهو منها مجال الدفاع الإلكتروني 

مجال التجسس الرقمي، للمزند انظر عباس بدكان، الحرب الإلكترونية  اهشتباك في عالم المعلوماو، مركز دكاساو الحكومة اهلكترونية، 
 .30،.صلىحة 2010بيروو لبنان 
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في :طاك الع قاو الدولية المتوترا؛ ونكون عباكا عن أعمال عدائية  وكما ذكرنا أع ه، فإن الهجوم الإلكتروني  كن أن نتم -
. أو 1999ضد دولة أخرى، مثل الهجماو الإلكترونية ال  شنتها الحكومة التانوانية ضد المواقع الحكومية الصينية في عام 

عل  التلىجير ال ي  ا اومرنكية، وذلل كداً الهجماو الإلكترونية ال  شنتها في العام نلىسه، الحكومة الصينية ضد الوهياو المتحد
 تعرضت له السلىاكا الصينية في بلغراد.

أنضاً من اومثلة الحية، وال  تأتي ضمن السياساو اومرنكية والإسرائيلية تجاه :نران، العملية ال  سميت ستكسنيت 
(Stuxnet ضد المنشآو النوونة ال  تم من خ لها نشر فيروس ستوكسنيت ) وال ي دم ر أجهزا اللرد 2010الحاسوبي عام ،

. و كن اعتباك الهجوم الإلكتروني ال ي نتم برعانة سللاو دولة معينة لتقونض مصالح دولة أجنبية،  (9)المركزي لتخصيب اليوكانيوم
إن استونيا كانت لمثال، فكعمل من أعمال الحرب المعلوماتية. وه ا النوع من الحرب المعلوماتية هو اوكثر شيوعاً. وعل  سبيل ا

، وال  ضربت المواقع الحكومية والبنوك ووسائل الإع م واوحزاب السياسية :  2007ضحية لعملياو واسعة النلاق عام 
 دكجة شل الحكومة بشكل شبه كامل.

تتم من قبل دولة ضد   ال ك لل فإن مصللح "الحرب المعلوماتية"  كن أن نستعمل في اللغة المتداولة للدهلة عل  العملياو   -
كيان غير حكومي خاكج أكاضيها؛ وهسيما في سياق :جراءاو مكافحة الإكهاب أو العكس، فيمكن أن تكون ه ه العملياو 

 .(10)عباكا عن هجوم :كهابي تقوم به مجموعاو غير حكومية ضد مصالح دولة ما أو ضد شعب ه ه الدولة
وعمال "الحرب المعلوماتية"، الإجراءاو المتخ ا من قبل سللاو الدولة ضد  ك لل  كن أنضاً أن تدكج ضمن ما نسم   -

 مجموعة معادنة تقع في أكاضيها تلالب عل  سبيل المثال لمهستق ل.
وأخيراً، وفقاً للتلىسير العرنض لمصللح "الحرب المعلوماتية"، أصبح هناك ما نسم  "الثوكاو الحاسوبية أو الإلكترونية" ال   -

ال   2011تقودها الشبكاو اهجتماعية وال  قد تحر ض عل  العنف أو عل  تغيير النظام، كما حصل في الثوكا التونسية عام 
 استلىادو من المساعداو "الإلكترونية" ال  قدمتها بعض الجهاو.

                                                           
 . تعمل آلياً ة عل  نلاق واسع في مراقبة الوحداو ال ـستكسنت عباكا عن برنامج كومبيوتر خبيث نهاجم أنظمة التحكم الصناعية المستخدم (9)
 حول دوك اهنترنت في العملياو الإكهابية، انظر  (10)

W. Adhami, « The Strategic Importance of the Internet for Armed Insurgent Groups in 
Modern Warfare », RICR, vol. 89, n°868, 2007, p. 864. 
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لملتالي لمتنوعة وغير المتجانسة، و من خ ل ه ه اومثلة، ن حظ أن ما نسم  أعمال الحرب المعلوماتية هي مجموعة من الظواهر ا
 من الصعب :يجاد تعرنف شامل وافٍ له ه اوعمال.

 المطلب الثاني: محاولة الوصول إلى توصيف قانوني للحرب المعلوماتية
ه ه المجموعة المتنوعة من الحاهو تكشف لنا حجم الصعولمو، وخاصة في ظل العدد المحدود من الظواهر المدكوسة ال  من 

 ا  كن أن نتوصل عادا :  فرضياو معينة،  كن فهمها من خ ل القانون الدولي الإنساني.خ له
وكما كأننا في اللىقرا السابقة، فإن مصللح "حرب الإنترنت أو الحرب المعلوماتية" نشير بشكل عام :  مجموعة من اوعمال غير 

. ومن أجل محاولة الوصول :  توصيف (11)ا أو تصيب كعاياهاالودنة تماكس ضد دولة ما، وتسبب لها أضراكاً مباشراً تصيبه
 قانوني لظاهرا الحرب المعلوماتية،  كن أن نلجق :  بعض المصللحاو ال  قد تساعد في الوصول :  الهدف المنشود 

روكيًا للىهم كل اً ضبدانة  كن دكاسة مصللح "النزاع المسلح"، عل  أنه هبد من التنونه :  أن ه ا المصللح ه نشكل سياق
الحقائق ال  شملتها الدكاسة، ولكن من خ ل ه ا السياق  كن فهم التركيب ال ي نتكون منه مصللح "الحرب المعلوماتية" 
لقياس قدكا عنصر "العدائية" عل  تحدند بعض اوموك بشكل قانوني. وكما هو معروف، فإن التعرنف القانوني للنزاع المسلح ه 

ا عدد من الصعولمو؛ :ه أن اهستعانة به نعد لمللىعل أمراً ضروكياً للوصول :  فهم مبدئي للكثير من الظواهر ال  يخلو من :ثاك 
كما برز في قضية "تادنتش"، في كل حالة نتم فيها اللجوء   (12)نتقلف منها ملىهوم الحرب. ولملتالي نستليع القول بوجود حرب

 .(13)لسللاو الحكومية والجماعاو المسلحة المنظمة أو ب  ه ه الجماعاو داخل الدولة:  القوا المسلحة ب  الدول أو ب  ا

                                                           
ال  عادا ما توصف ونها من أعمال  2008( أن الهجماو ال  تمت ضد جوكجيا عام  Joshua E. Kasterbergذ )عتبر اوستانَ  (11)

 لكترونية. أنظر  لىاقية مجلس أوكلم حول الجرائم الإالحرب المعلوماتية،  كن أن تعد جرائم وفقا هت
E. Kastenberg, « Non-Intervention and Neutrality in Cyberspace, An Emerging Principle 

in the National Practice of International Law », Air Force Law Review, 2009, vol. 64, 
p. 58. 

  ,p. 2012, Précis Dalloz, Droit humanitaireM. Bettati ,29.أنظر   (12)
 . 10، خاصة فقرا كقم 2/10/1995المحكمة الجنائية الدولية ليوغس فيا السابقة، النائب العام ضد تادنتش، حكم اهستئناف التبعي،  (13)
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، أن نقول ون مرونة مصللح "الحرب"،  كن أن نشمل (14)ولكن هل نستليع في ظل انتشاك ظاهرا الإكهاب والجر ة المنظمة
رب العادلة! ونية في الحرب أم من حيث ما نسم  لملحأنضاً "الحرب المعلوماتية"، سواء من حيث تحدند مجال تلبيق القواعد القان

في الحقيقة، ه نوجد في القانون الوضعي ما نسمح بتوسيع مصللح "الحرب" بما فيه الكلىانة ليشمل جميع وقائع اوفعال 
لمعلوماتية ا "التكنولوجية". واوسوأ من ذلل، أن استخدام مصللح "الحرب" في عملياو اللىضاء الإلكتروني يحجب حقيقة الحرب

. و:ذا كان مصللح (15)ال  ه تتناسب من حيث الإطاك القانوني مع مصللح "الحرب" و"استخدام القوا" في القانون الوضعي
"الحرب" نقكد عل  خلوكا اوفعال المعنية وعواقبها، فإنه ه  كننا بمعناه المعتاد تحدند في معظم اوحيان حاهو الهجماو 

خل ضمن ه ا المصللح. فهدف ه ه الهجماو :حداث أضراك متلىاوتة الخلوكا تترك آثاكاً في الجوانب الإلكترونية ال  تد
اهقتصادنة أو السياسية أو العسكرنة أو حتى الإنسانية. ع واً عل  ذلل، فإنه من خ ل كصد بعض الحقائق تب  أن هجماو 

؛ ولملتالي مع وجود هك ا صعولمو، تبدو اللىرصة سانحة للبحث عن مصللح آخر ذو (16)الحاسوب تشكل غالباً تصرفاً معزوهً 
في زنوكنخ بتمييز بعض الحاهو من مثل  (CSS)نلاق عام قد نكون أقل :ثاكا للجدل. وقد قام مركز الدكاساو اومنية 

وال   "cybervandalisme"أو التخرنب الإلكتروني "cyberhacktivisme"حاهو القرصنة أو ما نسم  "الهكر" 
تعد قرصنة للمواقع مع تدمير البياناو الحاسوبية عن حاهو "الإكهاب الإلكتروني" أو "الجرائم الإلكترونية" أو حتى "التجسس 

                                                           
 حول ه ا الموضوع، انظر   (14)

S. Vité, «La lutte contre la criminalité organisée : peut-on parler de conflit armé au sens où 
l’entend le droit international humanitaire ? », Conflits armés, parties aux conflits armés 
et droit international humanitaire : les catégories juridiques face aux réalités 
contemporaines, Actes du colloque de Bruges, 22-23 octobre 2009, Collegium, n°40, 
2010, pp. 69-77. 

 أنظر  فيدا أنتول  جينكينز ( 15)
V.M. Antolin-Jenkins, « Defining the Parameters of Cyberwar Operations: Looking for 

Law in All the Wrong Places? », Naval Law Review, 2005, p. 134. 
 .127أنظر  فيدا أنتول  جينكينز، مرجع سابق، ص. (16)
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نبدو أن مصللح "النزاع المسلح" هو أقرب المصللحاو ال  تستليع  . ولملتالي في خضم ه ه المصللحاو،(17)الإلكتروني"
 لحرب المعلوماتية". أما بقية المصللحاو فيمكن أن تقدي :  ملىاهيم غامضة وقد ه تلىي لملغرض المللوب.تحدند ملىهوم "ا

وهناك كأي ندعو لوضع مصللح نسمح بوصف جميع أنواع التصرفاو الضاكا عبر شبكة الإنترنت، سواءً أكانت ه ه التصرفاو 
 ه التصرفاو مرتكبة من قبل دولة أخرى. موجهه ضد دولة ما أو ضد مصالح ه ه الدولة أو أن تكون ه 

فحاهو القرصنة والتخرنب الإلكتروني والإكهاب الإلكتروني والتجسس الإلكتروني، وما وكد في :طاك اهتلىاقية المتعلقة بجرائم 
ونسب ا،  كن أن نضمها تعرنف عام واحد. ولملتالي  كن أن نكون مصللح "الهجوم الإلكتروني" هو المصللح (18)الإنترنت

واوصح لوصف أي واحدا من ه ه المماكساو عندما تحدث بشكل معزول وه تصل :  دكجة "النزاع المسلح". ل ا ه ا 
المصللح نشير :  حدث أو تصرف بشكل أكثر دقة من مصلح "الحرب المعلوماتية"، وليس لملضروكا أن نشكل ه ا الحدث 

س بدقة أكبر مجموعة من الحقائق ذاو الصلة. و:ذا كانت العملياو الإلكترونية "عدواناً" بموجب القانون الدولي ولملتالي نعك
هي ال   كن وصلىها عل  نلاق واسع، ونها مجموعة عملياو موجهة ضد جهاز حاسوب أو شبكة معلوماتية أو من خ ل 

فهو نقع في حال كون الدولة هي  ؛ فإن الهجوم الإلكتروني هو أحد مشتقاتها،(19)تدفق البياناو ب  ه ه اوجهزا والشبكاو
 أصل العمل العدواني الموجه ضد اوهداف السياسية أو العسكرنة أو اهقتصادنة أو التجاكنة أو اهجتماعية لدولة أخرى.

                                                           
 أنظر   (17)

M. Dunn Cavelty, « Cyberwar: Concept, Status Quo, and Limitations », CSS Analysis in 
Security Policy, n° 71, avril 2010. 

 .2001اهتلىاقية المتعلقة بجرائم الإنترنت، بودابست، حزنران نونيو  (18)
 اللجنة الدولية للصليب اوحمر  (19)

Comité international de la Croix-Rouge, Le droit international humanitaire et les défis 
posés par les conflits armés contemporains. Rapport, XXXIème Conférence 
internationale de la Croix-Rouge et du Croissant-Rouge, Genève, Suisse, 28 
novembre-1er décembre 2011, 31IC/11/5.1.2, p. 42. 
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نستنتج هنا أن غياب تعرنف دقيق لملىهوم الحرب المعلوماتية أدى :  غياب الوصف القانوني المناسب له ه اوعمال ال  تشكل 
ا النوع من الحروب. ولكن  كن استعمال بعض المصللحاو ال   كن من خ لها الوصول :  فهم جزئي لملىهوم الحرب ه 

 المعلوماتية، مثل مصللح "نزاع مسلح" ومصللح "الهجماو الإلكترونية"... الخ.
 المبحث الثاني: تحديد القواعد القانونية واجبة التطبيق

المماكساو ال   كن أن تشكل ما نسم  لملحرب المعلوماتية، فإن كجل القانون نقع عليه واجب  لملنظر :  اخت ف وتنوع ه ه
البحث عن قانون واجب التلبيق عل  ه ه الظواهر المتنوعة. في ه ا البحث تلرقنا :  :مكانية تلبيق القواعد التقليدنة للقانون 

ر (؛ ثم عرجنا عل  :مكانية تلبيق قواعد أخرى تساعد في فهم ه ه الظواهالإنساني الدولي والقانون الدولي العام )المللب اوول
 وتتمثل ه ه القواعد في القانون الدولي لحقوق الإنسان )المللب الثاني(.

 المطلب الأول: الحرب المعلوماتية وإمكانية تطبيق القواعد التقليدية
إن ظهوك بب خصائصها المميزا لها كما كأننا أع ه. ولملتالي فتتحدى الحرب المعلوماتية القواعد التقليدنة للقانون وذلل بس

. و:ذا كانت شبكة الإنترنت تثير تساؤهو (20)الشبكة العنكبوتية وما كافقها من عملياو أتمتة، أثاك عل  اللىوك تساؤل القانوني 
ل فإن الهجماو الإلكترونية اعد خاصة بها. وك لجدندا فيما نتعلق لملقواعد القانونية القابلة للتلبيق، فإنها تتللب أنضاً :يجاد قو 

ال  تتميز بتنوعها تحتاج :  قواعد خاصة تلبق عل  واقع متغير جداً. فبالإضافة :  القواعد العامة الموجودا مسبقاً، فإن 
ملياو اوتمتة عالهجماو الإلكترونية تحتاج :  معالجة خاصة تتكيف مع الخصوصية ال  تنتج عن استخدام شبكة الإنترنت و 

. ولكن في غياب مثل (21)ال  تتصف لمللىوكنة والآنية لملإضافة :  الصعولمو ال  تواجه تحدند مكان وزمان ه ه التصرفاو
                                                           

 بيل المثال انظر عل  س (20)
A.-T. Norodom, «Propos introductifs. Internet et le droit international : défi ou 

opportunité ? », dans: Colloque de la S.F.D.I., Rouen, Internet et le droit international, 
Paris, Pedone, 2014, pp. 11 et suiv. 

 أنظر  (21)
M.N. Schmidt (dir.), Tallinn Manual on the International Law Applicable to Cyber Warfare. 

Prepared by the International Group of Experts at the Invitation of the NATO 
Cooperative Cyber Defense Centre of Excellence, Cambridge UP, 2013, p. 15. 
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ه ه القواعد الخاصة، فإن القواعد ال   كن تلبيقها الآن هي في معظمها مستمدا من القانون الدولي العام والقانون الدولي 
واجهة ما نعنيه مصللح الحرب المعلوماتية، فإن اللىقه القانوني مثله مثل اللىقه العسكري، عادا ما نتبنى منلق الإنساني. وفي م

انون الدولي الإنساني القالتقليد اوعم  لحالة النزاعاو المسلحة التقليدنة؛ ولملتالي فإن ه ا المنلق نقدي :  تلبيق قواعد 
و:ذا أجرننا :حصاء سرنع لللىرضياو ال  ننلوي عليها مدلول الحرب المعلوماتية، فإننا سنخلص :  نتيجة ملىادها  التقليدي.

 عدم كلىانة المقاكلمو ال  تنادي بتلبيق قواعد الحرب التقليدنة.
ا الهجوم :  نقدي ه عندما ننلوي الهجوم الإلكتروني عل  توكط سللاو الدولة ال  تتحمل المسقولية عن ه ه اوعمال أو 

الإضراك بمصالح :حدى الدول، فإن القواعد اوساسية تعتمد عل  سياق الوقائع المحددا لكل حالة عل  حدا. وعندما نكون 
؛ (22)هالإنساني نسع  :  تلبيق قواعد ه ا النزاع عل  الهجوم الإلكتروني نلىس النزاع المسلح موجود لمللىعل، فإن القانون الدولي

ه ا الهجوم الإلكتروني مسقلة فرعية أو جزء من كل. ولكن لمعتباك أن الحرب تتضمن "قيام أفعال" كشرط لتلبيق أي نصبح 
، فإن الحرب المعلوماتية فقط هي ال   كن أن نلبق عليها القانون الدولي الإنساني دون بقية الحاهو (23)قواعد ههاي وجنيف

بدأ رب المعلوماتية يجب أن تحترم القواعد الآمرا في قانون الحرب، وخاصة فيما نتعلق بمأو المماكساو الإلكترونية. وك لل فإن الح
. وع وا عل  ذلل، فإن قواعد الحرب عندما تكون قابلة للتلبيق، فإنها (24)الضروكا العسكرنة ومبدأ التناسب ومبدأ الحياد

نب ماتية، وصعوبة تحدند مكان الهجوم، لملإضافة :  تجتواجه صعولمو جمة منها  عدم وجود قواعد محددا خاصة لملحرب المعلو 
السللاو الحكومية توكنط نلىسها بشكل مباشر في ه ه اوعمال. وهك ا عل  الرغم من أن القواعد التقليدنة للقانون الدولي 

 الإنساني قد تكون ملىيدا في فهم الهجماو الإلكترونية، :ه أنها تبدو غير كافية.

                                                           
 انظر  (22)

K. Dörmann, « Applicability of the Additional Protocols to Computer Network Attacks», 
International Expert Conference on Computer Network Attacks and the Applicability 
of International Humanitarian Law, Stockholm, 17-19 novembre 2004, 
http://www.icrc.org/eng/resources/documents/misc/68lg92.htm 

 انظر   (23)
E. David, Principes de droit des conflits armés, 5ème éd., Bruxelles, Bruylant, 2012, p.78. 

 أكاضي الدول المحاندا. نتية بسبب ان اللىاعل  قد نستخدمو ما نتم اختراق مبدأ الحياد في الحرب المعلوما كثيراً   (24)
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تروني نقدم أنضاً بعض الحلول، ولكنه لم نستلع الإجابة عل  كثير من اوسئلة. فالهجوم الإلك انون الدولي العامالقمن ناحيته، فإن 
يجب أن يحتوي عل  استخدام القوا بموجب القانون الدولي، وتحدنداً وفق ميثاق اومم المتحدا؛ ولملتالي فإنه  كن جزئيا عل  

كإجراء انتقامي أو كإجراء . ك لل فإن الهجوم الإلكتروني عندما يأتي  (25)دوانعاوقل أن نوصف عل  ه ا اوساس، ونه 
فإنه  كن أن يخضع للنظام القانوني ذي الصلة؛ ولملتالي عندما نكون الهجوم الإلكتروني نوعاً من الإجراءاو اهنتقامية،  مضاد،

. ك لل نستليع مجلس (26)و السبيل الوحيد لرد العدوانفإنه يجب أه نسبب :ه أضراكاً محدوداً، ونه يخضع لمبدأ التناسب وه
اومن وفقاً لللىصل السابع من ميثاق اومم المتحدا اتخاذ التدابير الضروكنة في حاهو تهدند السلم والإخ ل به ووقوع العدوان؛ 

ياو ان؛ ولدنه كامل الص حولملتالي للمجلس أن نقرك ما :ذا كان قد وقع تهدند للسلم أو :خ ل به أو عمل من أعمال العدو 
ون نقدم توصياو أو نلجق :  القيام بعمل عسكري أو غير عسكري لحلىظ السلم واومن الدولي . ولكن من شروط اللىعل 

. ولملتالي نستليع اهستنتاج ون (27)المجر م هنا تهدنده للسلم واومن الدولي ، أي أن العبرا للنتيجة وليس للوسائل المستخدمة
ياو الإلكترونية :ذا أدو :  تهدند السلم واومن الدولي  فإن مجلس اومن نستليع التدخل وفقاً لللىصل السابع من العمل

 الميثاق.

                                                           
 انظر عل  سبيل المثال  (25)

M.N. Schmitt, « Computer Network Attack and the Use of Force in International Law: 
Thoughts on a Normative Framework », Columbia Journal of Transnational Law, 1999, 
pp. 885-936; M. Roscini, «World Wide Warfare – Jus ad bellum and the Use of Cyber 
Force», Max Planck UNYB, 2010, pp. 85-130. 

 انظر  (26)
Tribunal arbitral germano-portugais, Affaire de Lysne (Responsabilité de l’Allemagne à 

raison des actes commis postérieurement au 31 juillet 1914 et avant que le Portugal ne 
participât à la guerre), RSA II, p. 1056. 

 .786، ص 2013، الملحق اوول، 40مصللى  نعوس، حقوق والتزاماو الدول في الحرب المعلوماتية، مجلة علوم الشرنعة والقانون، المجلد  (27)
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لملمقابل، فإن تلبيق قواعد للقانون الدولي لملمعنى المعتاد عل  جميع الهجماو الإلكترونية، نعد أمراً غير متلىق عليه. ون هناك 
ل  هي عباكا عن أفعال أو مماكساو معزولة أو عل  اوقل ه تشكل جزءاً من صراع مسلح، ولملتالي من العدند من الحاهو ا

 الصعب اعتباكها عدواناً بموجب ميثاق اومم المتحدا.
تسمح ، وال  (28)ويجب التنونه أنضاً :  أنه في كثير من اوحيان نتم اللجوء :  مبدأي الإقليمية والشخصية لملنسبة للقوان 
.وقد تكون معانير (29)عاداً بتحدند اختصاصاو الدولة، وذلل لتلبيق القواعد القانونية المناسبة عل  جرائم الشبكة العنكبوتية

:سناد المسقولية ملىيدا أنضاً في ه ا المجال، مثل معياك مدى توكط أجهزا الدولة في اكتكاب أعمال الحرب المعلوماتية. مما نسمح 
الدولية للدولة بسبب تصرفاو مسقوليها عندما تسبب ه ه التصرفاو ضركاً ما. ولكن الإشكالية تقع عندما  بإسناد المسقولية

نرتكب اوفراد العادنون ه ه اوعمال، ون أعمال الهجماو الإلكترونية نرتكبها في كثير من اوحيان مواطنو دولة موجودون 
عامل ضي دولة أجنبية أخرى. وله ا فإن ه ه المعانير تبدو غير كافية للتخاكج حدود دولتهم. أي أن ه ه التصرفاو تتم في أكا

مع قضية تكنولوجيا المعلوماو. وهك ا، فإن القانون الدولي العام ه نعلينا :ه الحلول الجزئية لمسقلة الحرب المعلوماتية ونترك 
ال  تتميز ا الجدندا ال  تثير المزند من الصعولمو و الكثير من المناطق الرمادنة :  أن يح  الوقت المناسب للىهم ه ه الظاهر 

 ببعدها غير المادي وبصلىتها الآنية.
من جانبه، فإن القانون الدولي لحقوق الإنسان،  كن أن يحتوي عل  بعض اودواو ال  تساعد في البحث عن القواعد ذاو 

 الصلة لملهجماو الإلكترونية.

                                                           
 ننعني مبدأ :قليمية القوان  أن نسري قانون الدولة عل  كل من نوجد في اقليمها من وطني  وأجانب، وعدم سريان ه ا القانون عل  كل م (28)

 انقع خاكج حدود اقليمها، ف  نسري قانون الدولة حتى عل  كعايا ه ه الدولة المقيم  خاكج اقليمها، )اي المقيم  في دولة اجنبية(. أم
مبدأ شخصية القوان  فيعني سريان قانون دولة معينة عل  اهشخاص التابع  لها حتى لو كانوا مقيم  خاكج حدود اقليمها، وعدم سريان 

 القانون عل  اهجانب حتى ولو كانوا مقيم  في اقليمها. ذلل
 انظر عل  سبيل المثال  (29)

Ph. Lagrange, « Internet et l’évolution normative du droit international : d’un droit 
international applicable à l’Internet à un droit international du cyberespace ? », dans: 
Colloque de la S.F.D.I., Rouen, Internet et le droit international, Paris, Pedone, 2014, 
p. 28. 
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 القانون الدولي لحقوق الإنسانالمطلب الثاني: إمكانية تطبيق 
بما أن قواعد كل من القانون الدولي الإنساني والقانون الدولي العام ه تشمل جميع اللىرضياو، فإن اللجوء :  مصادك :ضافية 

لىضل صلىة ببما فيها القانون الدولي لحقوق الإنسان، نعد أمراً مرغولمً به للىهم ظواهر الحرب المعلوماتية وعواقبها ضد اهفراد. ف
العمومية ال  نتمتع بها ه ا القانون وشموليته وقدكته عل  الدوام واهستمراك فهو نعد أعم واشمل من القانون الدولي الإنساني؛ 

مما يجعله شبه قادك عل  احتواء وفهم أغلب ظواهر الحرب الإلكترونية وعواقبها ضد اوفراد. خاصة  (30)وك لل نتميز لملدوام
 نعالجها القانون الدولي لحقوق الإنسان ليس من الضروكي أن تكون محكومة بقواعد القانون الدولي الإنساني. أن الحاهو ال 

 ولملتالي فإن قواعد القانون الدولي لحقوق الإنسان  كن أن تكون قابلة للتلبيق عل  الهجماو الإلكترونية.
تجانس نها تقدم الحلول القانونية اوكثر شمولية واتساقاً نظراً لعدم ال:ن قواعد القانون الدولي لحقوق الإنسان هي قواعد ثمينة و

اللىعلي للحاهو ال  ننظر فيها؛ من خ ل ذلل، فإنه  كن أن نكون لدننا بعض الحلول القانونية الشاملة والمنلقية ال  تساعد 
نت  من نقدم :طاكاً جدنداً قد نساعد عل  حل اث في فهم ه ه اووضاع الجدندا. ولملتالي، فإن القانون الدولي لحقوق الإنسان

الصعولمو القانونية الرئيسة ال  تثيرها الحرب المعلوماتية  :سناد الهجوم الإلكتروني :  دولة معينة، وتحدند قواعد القانون ال  
 يجوز أن تحكم آثاك ه ا الهجوم عل  اوفراد.
أجل تحدند مسقوليتها هو أحد التحدياو ال   كن أن تُحل من خ ل قواعد  :ن :سناد الهجوم الإلكتروني :  دولة معينة من

القانون الدولي لحقوق الإنسان. والواقع أن مسقلة "الآنية" وي عمل من شقنه التسبب في ضرك ولملتالي تحرنل مسقولية الدولة، 
ي الدول شمل اختصاصاو الهيئاو القضائية أكاضأثُيرو ضمن مجال الحمانة الدولية لحقوق الإنسان. فمن المتعاكف عليه، أن ت

التابعة لها؛ وأن تصدك ه ه الهيئاو قراكاو وأحكام تتعلق بقضايا وقعت أحداثها في داخل ه ه الدول وعل  أكاضيها. ولكن 
هاكاو وحكام تلم تمنع ه ه القاعدا القانونية المحكمة اووكوبية لحقوق الإنسان من النظر في عدد من القضايا ال  تتعلق لمن

من قبل دول أطراف في ه ه اهتلىاقية؛ ولكن بخصوص أحداث وقعت عل  أكاضي دول  (31)اهتلىاقية اووكوبية لحقوق الإنسان
 غير أطراف في اهتلىاقية اكتكب فيها عدد من المواطن  الخاضع  لقضاء الدول اوطراف ه ه اهنتهاكاو.

                                                           
ا نسم  )بقانون نساني أو موالحرب(، بعكس القانون الدولي الإمن المعروف أن القانون الدولي لحقوق الإنسان نلبق في جميع اهوقاو )السلم  (30)

 ت الحرب.الحرب( ال ي ه نلبق :ه في وق
سيبي، كانظر ترجمة ه ه اهتلىاقية في  اهتلىاقياو اووكوبية لحمانة حقوق الإنسان، تقديم وترجمة الدكتوك محمد أم  الميداني، الدكتوك نزنه   (31)
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، المتعلقة 2007البرنلانية وال  عُرضت عل  المحكمة اووكوبية لحقوق الإنسان عام  فلىي قضية العراقي  ال نن قتلتهم القواو
لمنتهاكاو حقوق الإنسان، أثيرو عدا نقاشاو حول :مكانية الوهنة القضائية خاكج الحدود دون وجود أي ع قة ب  اوفعال 

يم مجموعة من المواطن  العراقي  شكاوى فردنة :  بتقد (32)المجر مة وب  ه ا القضاء اوجنبي. وتتلخص وقائع ه ه القضية
المحكمة اووكوبية لحقوق الإنسان بخصوص مقتل أقاكبهم من قبل القواو البرنلانية في مدننة البصرا. وقد دفعوا ون أقاكبهم قتُلوا 

.  (33)الإنسان اووكوبية لحقوق وهم خاضع  لقضاء المملكة المتحدا ووهنتها، حسب ما تنص عليه المادا اوو  من اهتلىاقية
كما تشملهم حمانة حق الحياا ال  تقركها المادا الثانية من ه ه اهتلىاقية، وحظر التع نب والعقولمو والمعام و غير الإنسانية 

لل الوهنة القضائية أو المهينة ال  تنص عليها المادا الثالثة من اهتلىاقية. وقد بينت المحكمة اووكوبية أن المملكة المتحدا كانت تم
ال  تنص عليها المادا اوو  من اهتلىاقية اووكوبية لحقوق الإنسان فيما يخص المدني  ال نن قتُلوا خ ل اوعمال اومنية ال  

مة جنوب قامت بها القواو البرنلانية في البصرا وذلل أثناء الظروف اهستثنائية المرتبلة بمسقولية المملكة المتحدا المكللىة بس 
. وحكمت المحكمة اووكوبية 28/6/2004وحتى  2003شرق العراق خ ل اللىترا ما ب  اوول من الشهر الخامس من عام 

، بترضية عادلة للمدع ، وطلبت من حكومة المملكة المتحدا أن تدفع لكل (34)( من اهتلىاقية اووكوبية41بمقتض  المادا )
 .(35)( ألف نوكو لملتضامن بينهم كنلىقاو دعوى50عنوي، ومبلغ )( ألف نوكو كتعونض م17مدعٍ مبلغ )

. وتتلخص 21/10/2010:ن لجنة البلدان اومرنكية لحقوق الإنسان كانت قد تبنت أنضاً نلىس المنلق في قراكها الصادك في 
نساه مولينا"، ال ي تعرض ها "اه ه القضية ون الإكوادوك طلبت اهعتراف لملمسقولية المحتملة لكولومبيا لتسببها لملضرك لمواطن

                                                           

 وما بعدها. 33، ص 2010، القاهرا، 22اللبعة اوو ، منشوكاو مركز القاهرا لدكاساو حقوق الإنسان، سلسلة تعليم حقوق الإنسان 
و المزند من التلىاصيل حول ه ه القضية، كاجع الدكتوك محمد أم  الميداني، دكاسـاو في الحمانة الإقليمية لحقـوق الإنسـان، مركز المعلومل (32)

 وما بعدها. 370،  صلىحة 2012تعز، طبعة ثانية معد لة ومزندا، والتقهيل لحقوق الإنسان، 
ا قوق الإنسان عل  أن "تعترف كل اوطراف السامية المتعاقدا لجميع اوشخاص الخاضع  لوهنتهتنص المادا اوو  من اهتلىاقية اووكوبية لح (33)

 القانونية لملحقوق والحرياو الواكدا في القسم اوول".
اقيـة أو لبروتوكوهتـها، ل تلى من ه ه اهتلىاقية اووكوبية، وعنوانها ترضية عادلة، عل  ما نلي  ":ذا قركو المحكمـة ون هنـاك مخاللىـة 41تنص المادا  (34)

، :ذا كو:ذا كان القانون الداخلـي لللرف السـامي المتعاقـد ه نسـمح بإزالـة نتائج ه ه المخاللىـة بشـكل تام، تمنح المحكمـة لللرف المتضـر 
 اسـتدع  اومر، ترضـية عـادلة".

 .373-372الدكتوك محمد أم  الميداني، مرجع سابق، ص. ص.  (35)
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ال  قادتها ه ه القواو في شهر  (36)للإعدام خاكج نلاق القضاء عل  ند قواو اومن الكولومبية في سياق عملية "فيونيكس"
في اوكاضي اوكوادوكنة. وقد سعت اللجنة :  :يجاد ع قة سببية ب  الضرك المتعلق بحقوق الإنسان  2008ماكس آذاك عام 

قوق لح وب  سلوك الدولة خاكج حدودها. وكاء ه ا اهمتداد السببي ل لتزام لملمسقوليةٍ المقبول جزئيا في نلاق الحمانة الدولية
 الإنسان، فإن اهعتراف لمللابع اللىوكي للسيلرا ال زمة لإثاكا مسقولية الدولة، نبدو أكثر سهولة.

في الواقع، فإن قراكاو أجهزا الحمانة الدولية لحقوق الإنسان تسمح في غياب وجود فعلي  تد للىترا طونلة، بإثاكا مسقولية الدولة 
ال  تسيلر بشكل فعال في اوحداث الجاكنة في :قليم دولة أخرى. :ن نظرنة "السيلرا الكاملة" ال  تشير بصلىة عامة :  

ير الإقليمية، تعد حاسمة لتحدند اهختصاص القضائي ولملتالي القدكا عل  :ثاكا المسقولية. وبشكل السللة والسيلرا للدولة غ
، فإن "السللة اللىعلية والمسقولية" هي المعانير ال  اعُتبرو حاسمة. والرقابة Stocké"(37)أكثر تحدنداً، في قضية "ستوكيه 

عالة في لحظة ف تكمن في أن السللة ال  تماكسها الدولة يجب أن تكون المللوبة  كن أن تكون مجرد وقتية، فالنقلة اوساسية
. كما أشاكو اللجنة اومرنكية لحقوق الإنسان :  أن وصف "الخاضع  لوهنتها" الواكد في المادا اوو  من اهتلىاقية معينة

. ولملتالي، وفقاً لنهج غير (38)لملدولة المعنيةاومرنكية لحقوق الإنسان، ه نشير :  مكان حدوث اهنتهاك بل :  ع قة اللىرد 

                                                           
(36) Opération Phoenix. 

 يا ا  سونسرا ومن ثم" كان متهما لملتهرب الضرنبي ول لل قرك الهروب من المانStockéتتلخص وقائع ه ه القضية ون السيد "ستوكيه  (37)
وكيه لمهعتقال ت  المانيا حيث تم القبض عليه واعتقاله. احتج السيد س:بري الشرطة اولمانية استدكاجه ن استلاع أحد مخأ  :ا  فرنسا 

 وغير القانوني والمحاكمة غير العادلة، كفضت اللجنة اهوكبية لحقوق اهنسان الللب واعتبرو ذلل كله تم في :طاك القانون، :ه أنها اكد
ل تلىاقية، وه ا  فقاً و ن تعترف بحقوق محددا أسان، نتع  عل  اوطراف السامية نوكبية لحقوق الإاو اهتلىاقيةق المادا اوو  من عل  أنه وف

 ااهلتزام ه نقتصر عل  التراب الوطني للأطراف المتعاقدا بل  تد ا  جميع اوشخاص الخاضع  لسللتها سواء أكانوا متواجدنن عل  اكضه
 او في الخاكج. للمزند انظر 

Commission européenne des droits de l'homme, Stocké v. Allemagne, 12 octobre 1989, 
Série A, vol. 199. P. 24, § 166. 

(38) Commission IADH, Affaire 10.675 c. Etats-Unis (Haitian Interdiction Case), 13 mars 
1997, § 141. 
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:قليمي، فإن مقاكبة تسلط الضوء عل  الع قة البشرنة،  كن أن تكون أكثر فائدا لإثاكا مسقولية الدولة نتيجة لهجوم عبر 
 الإنترنت نلال المدني  ونقوض حقوق الإنسان.

 دولة عل  اوفراد، تكلىي لإثاكا مسقولية الدولة عن انتهاكاو حقوق:ن اللىكرا القائلة ون المماكسة الآنية للسيادا من قبل ال
الإنسان، تبدو ملىيدا بشكل خاص وذلل لمعالجة حاهو الهجماو الإلكترونية. فلىي الواقع نتم الجمع ب  اللابع الآني له ه 

ت ضد دولة ما وال  لإلكترونية ال  تمالظاهرا وب  افتقاكها :  ج وك :قليمية حقيقية لإظهاك أوجه الشبه مع فرضية الهجماو ا
تقثر عل  اوكجح عل  اوفراد الموجودنن في :قليمها وحقوقهم. عل  سبيل المثال  الحق في الحياا الخاصة والحقوق اهجتماعية 

 وما :  ذلل ...الخ.
بيراً للىهم كن أن تشكل عوناً كوأخيراً، فمن الواضح أن حقوق الإنسان نلىسها كما هو معترف بها من قبل النصوص الدولية،  

الهجماو الإلكترونية. فالحق في الحياا والحق في الخصوصية والس مة البدنية، والكثير من الحقوق ال  تُمنح حمانة دائمة من قبل 
ة، في حالنصوص الدولية،  كن أن تكون عرضة للهجماو الإلكترونية. ولملتالي لدى ضحايا اهنتهاكاو الإلكترونية كل المصل

حالة وقوع ضرك ما، في استدعاء قواعد القانون الدولي لحقوق الإنسان وأجهزته بدهً من اهنتظاك للحصول عل  الحمانة المقركا 
في القانون الإنساني. في الواقع ه ا اوخير ه نلبق :ه في وقت النزاع المسلح، ومن المرجح أه نثير مسقولية الدول :ه في ه ه 

؛ وه نثير مسقولية اوفراد :ه في حالة اكتكاب جرائم تتصف لملخلوكا الكافية ويجب أن نكون منصوص عليها في الحاهو فقط
القانون الجنائي الدولي. في ه ا السياق، فإن أجهزا الحمانة الدولية لحقوق الإنسان من مصلحتها تبني قضايا الهجماو الإلكترونية 

 وصول :  مرتكبيها ولملتالي اهعتراف بمسقولية الدول الراعية لمثل ه ه اوعمال.وتحدند التقنياو ال زمة لتسهيل ال
 خاتمة وتوصيات:

لقد كأننا خ ل البحث ون خبراء القانون انقسموا :  قسم  لملنسبة للقانون واجب التلبيق عل  الهجماو الإلكترونية  فمنهم 
ة العام والقانون الدولي الإنساني؛ ومنهم من أوص  بتلبيق قواعد خاص من أوص  بتلبيق القواعد التقليدنة للقانون الدولي

لملهجماو الإلكترونية. ومع أننا نميل :  الرأي الثاني هحترامه لخصوصية الحرب المعلوماتية ولملتالي وجوب :يجاد قواعد قانونية 
للوصول  ن الممكن اللجوء :  قواعد تكميلية أخرىخاصة بها، ولكن المشكلة أنه حتى الآن لم نتم سن هك ا قواعد. ولملتالي فم

 :  :دكاك وفهم الإشكاهو القانونية المرتبلة لملحرب المعلوماتية.
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دائمة  أنهايث ح :الد ومةه ه القواعد التكميلية هي قواعد القانون الدولي لحقوق الإنسان، وذلل لتميزها بعدا ميزاو منها  
التلبيق في حالة السلم والحرب بعكس قواعد القانون الدولي الإنساني ال  تلبق في حالة الحرب فقط. ك لل تتصف ه ه 

  حيث أنها أعم وأشمل من قواعد القانون الدولي الإنساني، وك لل هي أشمل من قواعد القانون الدولي العموميةالقواعد بصلىة 
للىعل :  دولة معينة. أنضاً، أي :سناد ا الإسنادقد تساعد في حل مشكلة  أنهاالكبرى فقط. وقد كأننا الجنائي ال  تتعلق لملجرائم 

وقد ساعد عل  ذلل أحكام عدا هيئاو ومحاكم دولية تم فيها :سناد انتهاكاو حقوق الإنسان :  دولة معينة دون ان نكون 
خاصة  تهاك. ولملتالي نوصي نتبني ه ه القواعد لمنتظاك سن قواعدهناك كابط :قليمي مع  بربط ه ه الدولة بمكان وقوع اهن

 تلبق في حالة الحرب المعلوماتية.
 المكتبة القانونية العربية والله ولي التوفيق. :غناءأخيراً، أكجو أن تساهم ه ه الدكاسة بصوكا فعالة في 

  



  785 
   مجلة العلوم الشرعية 

 م (2018هـ / سبتمبر   1439) ذو الحجة    789-  767(، ص ص  12)المجلد (، 1العدد ) جامعة القصيم،
 

 علي عبد المعطي الحمداند. 

 
Cyberwar and the possibility of application of human rights rules 

Dr. Ali Alhamdan 

Assistant Professor International Law Department, Faculty of Law 

Damascus University 

 

Many jurists have addressed the legal aspects of cyberwar focusing on the question of the 

international law that can be applied to this type of war. These jurists were divided into two categories: 

The first one has proposed the application of conventional rules of public international law as well as 

international humanitarian law on the operations of cyberwar with the adjustment of these rules to 

cyberwar. The second has suggested finding special legal rules for cyberwar. They supposed that the 

classic rules usually govern conventional wars cannot be applied to this war due to its heterogeneous 

nature usually consists of a set of operations. In the present study, we have proposed a new solution 
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In this circumstance, we have discussed in details these solutions. 
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